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The increase of cyber wars has made the application of criminal war 
regulations on them inevitable, and this is while the said regulations 
have been established in accordance with traditional wars and it is 
challenging to apply these regulations to cyber wars. The 
aforementioned challenges are proportionately greater for disruptive 
warfare that does not create physical effects -versus destructive cyber 
warfare-. Based on this, how to determine the background element 
necessary for the occurrence of a war crime, that is, "occurrence of 
cyber armed conflict", is necessary and is the main question of this 
research. To answer this question, by collecting data through library 
sources, descriptive-analytical method is used in the research. The 
opinions of the opponents of the implementation of cyber armed 
conflict through disruptive cyber warfare are analyzed and answered. 
The Tallinn Manual as the most important non-binding international 
document for the application of international law regulations in the 
cyberspace, is the subject of a comparative study. The result of this 
research is that the emphasis of the Tallinn Manual on the necessity of 
creating physical effects as a result of cyber wars to fulfill the Severity 
criterion, causes the impunity of a large number of disruptive cyber 
wars whose effects are not necessarily less than destructive cyber wars. 
on this basis, it is suggested that, while emphasizing the criteria of the 
Tallinn Manual, the International Criminal Court to follow the severity 
criterion, regardless of the need to create physical effects, in line with 
modern approaches And to verify it, use the micro-indicators of scale, 
nature, method of committing, influence, disturbance in vital 
infrastructures and circumstances of committing. 
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 چکیده اطلاعات مقاله

 پژوهشی نوع مقاله:
ها کاربست مقررات کیفریِ جنگ بر آنها را ناگزیر ساخته و این درحالی رایاجنگافزایش 

اند و اعمال این مقررات های سنتی وضع شدهاست که مقررات یادشده متناسب با جنگ
 -کنندههای مختلها در تناسب با رایاجنگبرانگیز است. این چالشها چالشبر رایاجنگ

گر، بیشتر است. بر این های تخریبدر برابر رایاجنگ -دکننکه آثار فیزیکی ایجاد نمی
وقوع »ای لازم برای وقوع جنایت جنگی، یعنی اساس، چگونگی احراز عنصر زمینه

، ضروری است و پرسش اصلی این پژوهش است. برای «مخاصمة مسلحانة سایبری
 -روش توصیفیای، از ها از طریق منابع کتابخانهپاسخ به این سؤال، با گردآوری داده

های مخالفانِ تحقق مخاصمة تحلیلی در پژوهش استفاده شده است. در این نوشتار دیدگاه
گیرد. کننده، مورد واکاوی و پاسخ قرار میهای مختلمسلحانة سایبری از طریق رایاجنگ

آور برای کاربست مقررات المللی غیرالزامترین سند بینعنوان مهمسند مقررات تالین به
الملل در فضای سایبر، موضوع این مطالعة تطبیقی است. برآمدِ این پژوهش آن ق بینحقو

ها برای است که تأکید سند مقررات تالین بر لزومِ ایجاد آثار فیزیکی در نتیجة رایاجنگ
شود کننده میهای مختلکیفرمانیِ تعداد بسیاری از رایاجنگتحقق معیار شدت، موجب بی

شود گر نیست و بر این اساس، پیشنهاد میهای تخریبکمتر از رایاجنگ که آثار آنها لزوماً
المللی همسو با که ضمن تأکید بر معیارهای سند مقررات تالین، دیوان کیفری بین

را فارغ از لزومِ ایجاد آثار فیزیکی دنبال کند و « شدت»رویکردهای روزآمد، تفسیر معیار 
س، ماهیت، روش ارتکاب، تأثیرگذاری، اختلال در های مقیابرای احراز آن از ریزشاخص

 های حیاتی و اوضاع و احوال ارتکاب استفاده نماید.زیرساخت

 تاریخ دریافت:
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 مقدمه. 1
روند که یم شیتا آنجا پ هاکارشناسان نظامی و استراتژیست از یبرخ، 6اههمسو با تعداد فزایندة رایاجنگ

 فیتوص ،هوا و فضا ا،یدر ن،یپس از زم ی،نظام اتیعمل یبرا «حوزه نیپنجم»عنوان هرا ب بریسا یفضا
، خود 2320ها تا آنجا پیش رفته که در سال رشد فزایندة رایاجنگ (.03: 6030، مرادیو  عباسی) کنندیم

های سایبری . آنگاه که حملات در قامتِ جنگ2است شدهالمللی نیز مورد تهاجم واقع ان کیفری بیندیو
نماید؛ زیرا های حقوقی بر آنها ضروری میوضع محدودیت ،گری شدهیابند، نیازمند تنظیمتجلی می

مورد استفاده  یهاها و راکتافکنها، بمبگرفتن تانک دهیمشابه ناد ،هارایاجنگ تیگرفتن واقع دهیناد
گری حقوقی تنظیم .(Scheffer, 2022) دوم است یدر طول جنگ جهان جنگ یاصل یعنوان ابزارهابه

یابد، اساساً برای ها که در چارچوب حقوق بشردوستانه و حقوق مخاصمات مسلحانه انسجام میجنگ
 ها محل پرسش است.جنگهای فیزیکیِ سنتی وضع شده و کاربست آنها در ساختار و زمینة رایاجنگ

المللی مربوط به یک رایاجنگ مورد تجزیه و تحلیل دادستان کیفری بین ی، هیچ موقعیت2320تا سال 
و نظر مهم  المللی در یک اظهار، دادستان دیوان کیفری بین2320؛ وانگهی در سال استقرار نگرفته 

 یبریسا حملاتبه  مشخصاً رم ةسناماز اسا یاماده چیکه ه یرحالد ،صراحت اعلام نمودبهمکتوب، 
ی، همچون المللنیب اتیاز جنا یاریطور بالقوه عناصر بسممکن است به یرفتار نیاختصاص ندارد، چن

( و دفتر دادستانی دیوان نیز آن Khan, 2023د )شده است، برآورده کن فیرا که قبلاً تعر جنایات جنگی
(. دادستان Greenberg, 2023المللی تأیید نمود )بین عنوان موضع رسمی و کنونی دیوان کیفریرا به

که با « همایش رسیدگی به جرایم سایبری در چارچوب اساسنامة رم»دیوان این مهم را با برگزاری 
آغاز نمود و در آن دادستان  2320شد، در ابتدای سال مشارکت فعال شرکت مایکروسافت برگزار می

عنوان جنایت جنگی در چارچوب ت تعقیب حملات سایبری بهمجدداً بر نکتة خود در خصوص قابلی
 جنایات جنگیطور خاص به که به عناصری . در پرتو این راهبرد، پیش از0اساسنامة رم سخن گفت

برای « وقوع مخاصمة مسلحانه»یِ انهیصر زمعنوجود  مکلف استشود، دادستان یمربوط م یافتهارتکاب
در  یادشده اتیعناصر جنا(. توضیح آنکه سند Saxon, 2016: 558) ثابت کند زینارتکاب جنایت را 

 :Preparatory Commission for the International Criminal Court, 2000اساسنامة رم )

                                                      
 است.« گ سایبریجن»واژة مصوب فرهنگستان زبان و ادبیات فارسی برای عبارت « رایاجنگ». 6

2. “Measures taken following the unprecedented cyber-attack on the ICC”, international criminal 

court, accessed May 2, 2024, https://www.icc-cpi.int/news/measures-taken-following-

unprecedented-cyber-attack-icc. 

3. “Statement by ICC Prosecutor Karim A.A. Khan KC on conference addressing cyber-enabled 

crimes through the Rome Statute system”, international criminal court, accessed May 2, 2024, 

https://www.icc-cpi.int/news/statement-icc-prosecutor-karim-aa-khan-kc-conference-addressing-

cyber-enabled-crimes-through. 

https://www.icc-cpi.int/news/measures-taken-following-unprecedented-cyber-attack-icc
https://www.icc-cpi.int/news/measures-taken-following-unprecedented-cyber-attack-icc
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para. 18با در چارچوب و ضرورتاً  یجنگ تیجنا»ه دارد ک، مقرر میرم ةاساسنام 8 ةماد ( در خصوص
از سوی دیگر، جنایت جنگی در یک وجه، نقض . «شودمینجام مسلحانه ا مخاصمة کی مشارکت در

المللی بین بشردوستانةقواعد حقوق  یاجرا تیشرط قابلیشپو  شدهالمللی دانسته حقوق بشردوستانة بین
بر این اساس، بررسی آستانة  .(600: 6038حبیبی،  و )برادران مسلحانه است ةمخاصم کیوجود  نیز

حانة سایبری، موضوعی مهم است که متفاوت با مفهوم آستانة شدت شدت وصول به مخاصمة مسل
عنوان شاخص قابلیت پذیرش دعوا نزد دیوان کیفری اساسنامة رم به 60یادشده در بند نخست مادة 

 ( بوده، در این پژوهش مورد بررسی است.128: 6030المللی )صابر و صادقی، بین
های وع جنایت جنگی سایبری ناشی از رایاجنگایِ وقعنصر زمینه»منظور بررسی امکان به
بایست میان کننده، میهای مختل، یعنی مخاصمة مسلحانة سایبری ناشی از رایاجنگ«کنندهمختل

رات یثتأکنند و عملیاتی که فقط های سنتی ایجاد میفیزیکی مشابه جنگ آثارسایبری که  عملیات
شوند، تمایز قائل شد. بر ای( را موجب میهای رایانهمهها یا اختلال در برناغیرفیزیکی )تخریب داده

شوند، توسل نظران، عملیات سایبری که به خسارت فیزیکی یا جراحت منجر میاساس نظر اکثر صاحب
 :Schmitt, 2011: 573; Schmitt, 1999: 17; Joyner, Lotrionte, 2001گردند )به زور تلقی می

850; Creekman, 2001: 166; Silver, 2002: 85; Duncan, 2008: 7; Hoisington, 2009: 

447; Kerschischnig, 2012: 135; Dinniss, 2012: 74; Schmitt (A), 2013: 48; 

Radziwill, 2015: 131شوند. برعکس، احتساب عملیات ( و موجدِ مخاصمة مسلحانه دانسته می
عنوان توسل به زور سایبری و ایجادگرِ به -ایندنمکه صرفاً ایجاد اختلال می -سایبری بدون آثار فیزیکی

 ,Barkhamدارای مخالفان جدی است ) ،مخاصمة مسلحانة سایبری، محل بحث بیشتر واقع شده

2001: 84-85; Lin, 2010: 73از چنین نظری حمایت ی(؛ هرچند برخی دیگر تحت شرایط خاص ،
(. این در حالی است Hoisington, 2009: 447; Silver, 2002: 85; Schmitt, 1999: 913کنند )می

رات در مقیاس بزرگ نیز یثتأکنند، قادر به ایجاد غیرفیزیکی ایجاد می آثارکه عملیات سایبری که فقط 
آمیز برای بقای توانند دارای پیامدهای مستقیم یا غیرمستقیمِ مخاطره( و میLin, 2010: 74هستند )

 دولت مورد هدف باشند.
های جریان اطلاعات یا عملکرد سیستم»، اقداماتی است که 6کنندهت سایبری مختلمنظور از عملیا

(. اگر از این Brown, Tullos, 2012« )کننداطلاعاتی را بدون ایجاد آسیب یا خسارت فیزیکی، قطع می
ه توانند پیامدهای مخربی را برای جمعیت غیرنظامی داشتعنوان سلاح جنگی استفاده شود، میعملیات به

 ,Kilovaty« )ای ضروری شده استتقریباً در هر جامعه»ها باشند؛ زیرا اتکا به فضای سایبر و انتقال داده

آفرین کننده این قابلیت را دارند که بحرانشود که عملیات سایبری مختل(. استدلال می116 :2016

                                                      
1. disruptive cyber operations (DCOs). 



 301      باقر شاملو /...ت جنگی سایبریای جنایاعنصر زمینه

 

کننده به یک سایبری مختلرود، عملیات زیرا هرچه بیشتر زندگی ما به صورت آنلاین پیش می ،باشند
کوشد که به این پرسش مهم از استراتژی نظامی تبدیل خواهند شد. با این توضیح، این پژوهش می ةحوز

های سبب وقوع رایاجنگ ( پاسخ دهد که آیا بهSchmitt, 2013 (A): 56برانگیز )پیچیده و بحث
ای برای ترین عنصر عمومی و زمینههمعنوان مکننده، امکان وقوع مخاصمة مسلحانة سایبری بهمختل

وقوع جنایات جنگی سایبری وجود دارد یا خیر؟ برای این منظور، ضمن شناسایی آثار ناشی از 
ی مورد المللنیآستانة وقوع مخاصمة مسلحانة بتبیین اهمیت آنها،  برایکننده های مختلرایاجنگ

تحقق مخاصمة مسلحانة سایبری از طریق  و سپس با واکاوی نظر مخالفانِ گیردمیواکاوی قرار 
ترین سند عنوان مهمکننده و پاسخ به هریک از آنها، رویکرد سند مقررات تالین بههای مختلرایاجنگ

الملل در فضای سایبر، به آستانة وقوع آور در خصوص کاربست مقررات حقوق بینالمللی غیرالزامبین
 کاربردنهایت، در شود. بررسی و تحلیل انتقادی میها، مخاصمة مسلحانه از رهگذرِ رایاجنگ

های تحقق توسل به زور از رهگذرِ رایاجنگ ،«شدت»تر معیار هایی جهت سنجش دقیقریزشاخص
به دیوان کیفری  یادشده،ایِ کنندة شدید، اتخاذ رویکردی پویا و آستانة مطلوبِ عنصر زمینهمختل

 شود.المللی پیشنهاد میبین

 

 کنندههای مختلاشی از رایاجنگ. آثار ن2
 عملیاتتوان از دهند که چگونه میکننده نشان میهای مختلرایاجنگ از سویبرخی از آثار ایجادشده 

سایبری، آثار فیزیکی ایجاد  عملیاتکننده که مانند حملات سنتی یا برخی دیگر از سایبری مختل
های حیاتی ملی و زیست لاعاتی ملی، زیرساختهای اطکنند، برای ایجاد اختلال در زیرساختنمی

خصوصی شهروندان استفاده کرد و مانع از ارائة خدمات ضروری، جلوگیری از دسترسی غیرنظامیان به 
نیازهای اساسی و مداخله در حقوق اساسی بشر شد. بنابراین، در صورت سوءاستفاده در چارچوب یک 

 توانند منجر به یک بحران بشردوستانة جدی شوند.می کنندهمخاصمة مسلحانه، عملیات سایبری مختل

 

 های اطلاعاتی ملی. اختلال در زیرساخت1. 2

های اطلاعاتی ملی چندین رویداد در چند دهة گذشته نشان داده است که تداخل در عملکرد زیرساخت
، استونی و 2338و  2330های تواند تهدیدی جدی برای شهروندان غیرنظامی باشد. به ترتیب در سالمی

های دولتی آنها ازبین رفت سایتشدند که وب DDoS6گرجستان هر دو متحمل حملات سایبری تهاجمی 
(Miller, 2014: 222-224 در مورد اولی، خطوط ارتباط اضطراری برای مدت کوتاهی از دسترس خارج .)

                                                      
1. Distributed Denial of Service. 
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در مقایسه با  به گرجستان و استونی DDoS(. ممکن است حملات Bussolati, 2015: 102شد )
نظر برسد، ولی اهمیت بههای جنگی متعارف ایجاد شود، نسبتاً بیتواند از طریق روشهایی که میتخریب

توانند عواقبی شوند و میتر میسایبری لزوماً و حتماً در گذر زمان پیچیده برخی معتقدند که عملیات
های (. قبلاً نیز چندین حملة سایبری زیرساختOphardt, 2010 :10آفرین را در آینده ایجاد کنند )بحران

های مربوط به بهداشت و درمان را هدف قرار داده بودند که درنتیجه ویژه زیرساختاطلاعاتی دولت و به
در سال  6افزار واناکرایشدند. برای مثال، حملة باججمعیت شهروندان غیرنظامی در معرض خطر واقع 

تنها »گذاشت. گزارش شده است که شیوع واناکرای  2درمانی ملی انگلستان، تأثیر شدیدی بر خدمات 2360
 23333سازمان خدمات درمانی ملی خاموش کرد و به لغو تقریباً  83در انگلستان کامپیوترها را در بیش از 

ها جراح مجبور به بازگشت به قلم و کاغذ شدند و در پنج بیمارستان، آمبولانس 133وقت ویزیت منجر شد، 
 ,Hern« )ها قادر به رسیدگی به هیچ مورد اضطراری دیگر نبودنداز مسیر اصلی منحرف شدند و بیمارستان

های ، تعداد زیادی عملیات سایبری و کمپین63-عنوان یک نمونة جدیدتر، در طول شیوع کوویدبه (.2017
بهداشت جهانی اجرا شده  های درمانی عمومی و حتی سازماناطلاعات نادرست علیه مراکز پزشکی، فعالیت

های پزشکی بیمار را در معرض خطر قرار داده، مانع از انتشار اطلاعات ، دادهاین دسته از عملیات است.
ها، تدارکات پزشکی و تحقیقات لازم برای مبارزة مؤثر مستقیماً در ارائة مراقبت»بااهمیت برای مردم شده و 

 (.Milanovic, Schmitt, 2020: 1« )با ویروس و گسترش آن، مداخله داشته است

 

 های حیاتی ملی. اختلال در زیرساخت2. 2

اند، های حیاتی ملی را هدف قرار دادهکننده که زیرساختسایبری مختل های دیگر از عملیاتنمونه
 ای در هند درو حمله به یک نیروگاه هسته 2360ند از: حمله به شبکة برق اوکراین در دسامبر اعبارت

ساعتة نواحی . چنانچه ذکر شد، در مورد اول، مهاجمان باعث قطعی برق بین یک تا شش2363سپتامبر 
های از راه دورِ به فرمان ای تحت تأثیر قرار دادند که نتوانندگونهدیده در این کشور شدند و آنها را بهآسیب

 ,Zetterصورت دستی کنترل کنند )را به هاشکنها، کارگران موجاپراتورها پاسخ دهند و موجب شدند تا ماه

و  0برداری از نیروگاه وجود نداشتخطر افتادن کنترل و بهرهای مبنی بر بهدر مورد دوم، هیچ نشانه (.2016
برخلاف حملات  -در هر دو مورد (.Porup, 2019رسید )نظر میآوری اطلاعات بهدر عوض، هدف جمع

                                                      
1. WannaCry. 

2. UK’s National Health Service (NHS). 

3. ‘Assessment of Reported Malware Infection at Nuclear Facility’, Dragos, 1 November 2019, 

available in: https://www.dragos.com/blog/industry-news/assessment-of-reportedmalware-

infection-at-nuclear-facility/. 
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ب فیزیکی به تجهیزات وارد نشد؛ اما با وجود این، عملیات یادشده هیچ آسی -2363در سال  6نتاستاکس 
های مورد هدف گردید. حملاتی از این دست از نظر فراوانی و های حیاتی دولتباعث اختلال در زیرساخت

شوند های آنلاین منتقل میهای حیاتی ملی بیشتر و بیشتر به صورتیابند، زیرا زیرساختشدت افزایش می
 شود.روز به فناوری اطلاعات و بستر آنلاین افزوده میگی آنها روزبهو وابست

 

 . اختلال در زیست خصوصی شهروندان3. 2

کننده سایبری مختل عملیات ،های دولتی نیستند که ممکن است مورد هدف قرار گیرندتنها زیرساخت
المللی هستند. کمیتة بین دارای قابلیت تأثیرگذاری بر زیست شهروندان غیرنظامی در سطح شخصی نیز

سایبری اشاره کرد که رشد تصاعدی  عملیاتدر گزارش خود در خصوص هزینة انسانی  2صلیب سرخ
های حملات سایبری را افزایش فرصت ،IoT (Morgan, 2014)یا  فضای سایبر از طریق اینترنت اشیا

به هدف یا بخشی از یک عملیات تواند هر دستگاه متصل می»دهد که این گزارش هشدار می داده است.
برداری از این دیگر صرفاً بهرهو  (0سایبری تهاجمی تبدیل شود )مثلاً یک ربات در یک روبوشبکه

ها تا حدودی به هم ساز و اتومبیلهایی مانند ضربانعامل نیست. اکنون، دستگاههای سیستمپذیریآسیب
بر این اساس، فارغ از خرابکاری فیزیکی، خطر  (.Gisel & Olejnik, 2019: 14-15« )شوندمتصل می

تواند می وجود دارد کهساز و خودروها هایی مانند ضربانعامل دستگاهتداخل حتی موقت با سیستم
 شود. سببهای اجتماعی را بحران

 آنهای شخصی یا دستکاری د برای دسترسی به دادهنتوانکننده همچنین میسایبری مختل عملیات
اقدام به »د. اشاره شده است که در دنیای دیجیتال امروز، نحق بر حریم خصوصی استفاده شوو تضعیف 

صورت توان بهو ازبین بردن دفاع انسانی را می کردن حمله به حیثیت شخص، پاک کردن هویت، تحقیر
از  شودتوان تصور کرد که چگونه میهمچنین می (.Lubin, 2021: 3« )الکترونیکی انجام داد تا فیزیکی

یک بازجوی نظامی را در حال »برداری کرد: های شخصی در چارچوب یک مخاصمة مسلحانه بهرهداده
شده در فضای ابری های ذخیرههای آنلاینِ زندانی، تلفن فیزیکی و دادهآوری اطلاعات از نمایهجمع

 (.Lubin, 2021: 4« )زندانی کافی باشد کردن تواند برای عذاب، تحقیر و شرمسارتصویر کنید که می

                                                      
1. Stuxnet. 

2. International Committee of the Red Cross (ICRC). 

0 .botnet  که با ترکیبی از کلمات“robot ” و“network ”هایی هستند که با دراختیار گرفتن وجود آمده است، شبکهبه
 ها از سوی یک یا چند مهاجم کهشوند. این شبکهشوند، تشکیل مینامیده می  (bot) ای از کامپیوترها که باتمجموعه

botmasters  ها کدهای گردند. به عبارت بهتر، رباتهای مخرب کنترل میانجام فعالیتشوند با هدف نامیده می
 هاbotmaster شوند تا امکان کنترل آنها را از راه دور برای مخربی هستند که بر روی کامپیوترهای میزبان اجرا می

 های مختلف کنند.فراهم نمایند و آنها بتوانند این مجموعه را وادار به انجام فعالیت
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 ای جنایات جنگیعنوان عنصر زمینهالمللی به. آستانة وقوع مخاصمة مسلحانة بین3
که معمولاً برای تعریف  2چیتاددر قضیة  6سابق یوگسلاوی یبرا یالمللنیب یفریک دادگاه حسب رأی

ها دولت نیب ود دارد کهوج یمسلحانه زمان مخاصمة»شود، المللی به آن استناد میمخاصمة مسلحانة بین
(. با توجه به ICTY Rep, 1995: 70) «وجود داشته باشد... توسل به زور مسلحانه المللی()در موارد بین

عنوان توسل به زور شناخته صورت عمومی و فراگیر بهاینکه تاکنون هیچ عملیات سایبری رسماً و به
ی در خصوص چگونگی تعریف و ارزیابی توسل به المللنشده است و با عنایت به اینکه هیچ اجماع بین
در معرض عدم قطعیت، مجادله، »ها بخشی به رایاجنگزور سایبری وجود ندارد و هر تلاشی برای قاعده

های این پژوهش نیز (، بحثWaxman, 2011: 443است ) بوده« عدم شفافیت و عدم تأییدپذیری
 سایبری است.  عملیاتخصوص  الملل درنظری و مبتنی بر رویة فعلی حقوق بین

 2مادة  0شده در بند ممنوع« زور»المللی دادگستری و منشور سازمان ملل متحد آستانة دادگاه بین
ای که تا آن میزان توسل به زور با ممنوعیت مندرج در بند اند. آستانهمنشور ملل متحد را مشخص نکرده

ها را از زمان تصویب نباط شده است که رویة دولتی استپژوهشگران از سویمغایرت ندارد،  2مادة  0
ای از (. وجود چنین آستانهCorten, 2012: 52-92اند )منشور سازمان ملل متحد، تجزیه و تحلیل کرده

ها دولت از سویعنوان توسل به زور چندین پرونده استنباط شده که در آنها توسل به زور با شدت کم به
های جنگی بریتانیا در ، دیوان مقرر نمود که مداخلة کشتیتنگة کورفور پروندة شناخته نشده است. مثلاً د

اما آن را نقض ممنوعیت توسل به زور یا تهدید به آن توصیف ، های آلبانی نقض حاکمیت آلبانی استآب
 عنوان استدلالی برای حمایت از وجود(. برخی از محققان این رویکرد را بهICJ Rep, 1949: 35نکرد )

یاب کمیسیون حقیقت در(. این مجادلة نظری O’Connell, 2013: 102-105کنند )آستانه تحلیل می
ممنوعیت توسل به زور »د: شبیان  گونهو اینالمللی در خصوص جنگ علیه گرجستان نیز مطرح بین

 Max Planck Institute« )شودرود، شامل میکه از حداقل آستانة شدت فراتر میرا تمامی زور مادی 

for Comparative Public Law and International Law, 2009: 242 در مقابل، برخی دیگر از .)
از « های حداقلی به زورتوسل»ای وجود ندارد و مستثنی شدن کنند که چنین آستانهمحققان ادعا می

 (.Ruys, 2014: 159-210; Hoogh, 2009کنند )را رد می 2مادة  0محدودة بند 
جداگانه درنظر گرفته شود، ممکن است تعیین وجود آستانه دشوار باشد؛ وانگهی اگر  ایهر قضیهاگر 

ها با هم درنظر گرفته شوند، ممکن است مبانی کافی را برای تعیین آستانه فراهم همة قضایا و پرونده
المللی دادگستری وان بینی دییتوان خارج از رویة قضاتر از وجود آستانه را میکنندههای قانعکنند. نمونه

                                                      
1. International Criminal Tribunal for the former Yugoslavia (ICTY). 

2. Tadic´. 
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( برای دفاع Corten, 2012: 52-92; O’Connell, 2013: 102-107گونه که برخی از محققان )و آن
 اند، یافت.از وجودِ آستانة مخاصمة مسلحانه به آن اشاره کرده

 ها، نظریات مختلفیدر خصوص راه تعیین آستانة وقوع مخاصمة مسلحانه و توسل به زور در رایاجنگ
توان در این راستا شناسایی نمود: مطرح شده است. در ادبیات نظری مشهور، سه رویکرد اصلی را می

 :Ambos, 2015و رویکرد مبتنی بر پیامد یا اثر ) ،رویکرد مبتنی بر هدف، رویکرد مبتنی بر ابزار یا روش

122; Droege, 2012: 533-546های معاهداتی و مبتنی بر هنجار گفتهپیشگانة (. رویکردهای سه
نمایند. تحلیل تحقق مخاصمة های قانونی فعلی هستند که منع توسل به زور را مقرر میچارچوب

که ذیل معیارهای مورد پیشنهاد  ، واجد آثار متفاوت استیادشدههای مسلحانه از منظر هریک از روش
 ده قرار خواهند گرفت.کننده، مورد استفاهای مختلرایاجنگ از سویبرای تحقق مخاصمة مسلحانه 

الملل پیشنهاد شده، این است که اگر اختلال های نظری حقوق بینروشی دیگر که تحت آموزه
اندازة کافی مهم باشد و امنیت دولت را تحت تأثیر قرار دهد، ایجادشده در نتیجة عملیات سایبری به

ور ملل متحد قرار خواهد گرفت منش 2مادة  0عملیات سایبری ایجادکنندة اختلال نیز تحت شمول بند 
(Roscini, 2014: 55.) 

های حقوق محققان پروژة آکسفورد در خصوص حمایت از سوی 2326یک روش خلاقانه در سال 
کنند که تمرکز . آنها پیشنهاد می6(Akande & Hollis, 2020شد ) ارائهالملل در فضای سایبر بین

گیرد که حتی عملیات سایبری فاقد احتمال را نادیده میصرفاً بر روی تأثیرات عملیات سایبری، این 
 Hollis&را نقض کند ) 2مادة  0تأثیرات خاص نیز ممکن است با ایجاد تهدید به توسل به زور، بند 

Benthem, 2021های ( و این همان رویکردی است که در ادامة این پژوهش در خصوص رایاجنگ
  نماید.ز شیوة سند مقررات تالین تبعیت نمیشود و اآن بحث می بارةکننده، درمختل

 

 کنندهمختل یهااجنگیاز رهگذرِ را یبریخاصمة مسلحانة ساهای تحقق مچالش. 4

عنوان توسل به زور سایبری و ایجادگرِ مخاصمة کنندة بدون آثار فیزیکی بههای مختلتلقیِ رایاجنگ
های سمت، مورد به مورد، ضمن بیان چالشمسلحانة سایبری، دارای مخالفان جدی است که در این ق

                                                      
، برگزار شده بود، Duncan Hollisو  Dapo Akandeالملل، یعنی محققان معتبر حقوق بین از سویکسفورد که آپروژة . 6

؛ شدکروسافت حمایت مؤسسة اخلاق، حقوق و مخاصمات مسلحانة آکسفورد، دولت ژاپن و شرکت مای از جانب
مشارکت بخش  و های خصوصی استهای سایبری متعلق یه شرکتسبب که اکثر قریب به اتفاق زیرساختبدان

فرد دیگر در بهخصوصی برای تضمین موفقیت در ایجاد یک چارچوب هنجاری، ضروری است و این یک چالش منحصر
 است. یالملل در فضای سایبراعمال مقررات حقوق بین
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گردد. البته لازم به ذکر است که این به هریک از آنها نیز تبیین  شود تا پاسخنظر مخالفان، تلاش میدم
تحقق توسل به زور از نیز در خصوص  6اعضای شورای مشاورانموضوع همچنان محل اختلاف است و 

بندی برای ارائة راهبرد ادن عدم توافق فعلی، به جمع، با نشان دکنندهی مختلهارایاجنگ طریق
 Permanent Mission of Liechtenstein to) اندکردهمتعددی را ارائه هایدیدگاهمشخص نرسیده و 

the United Nations, 2021: 13-14) ازدست یا اند که ناتوانی نظر بوده این. برخی از مشاوران بر
 ,Hathaway) کافی باشد« نقض آشکار»تواند برای تحقق کی نیز میدادن عملکرد بدون تخریب فیزی

  .توجهی میان کارشناسان در این زمینه وجود دارددر هر حال، همچنان اختلافات قابل ؛(2022

 

 کننده از اجبار اقتصادی یا سیاسیهای مختلدشواری تفکیک رایاجنگ. 1. 4

عنوان توسل به زورِ موجدِ مخاصمة مسلحانه، کننده بهتلهای مخیکی از دلایل مخالفت با تلقیِ رایاجنگ
های کننده از گونههای مختلاین نگرانی است که در این صورت، امکان نظریِ تفکیک میان رایاجنگ

عبارت بهتر، مبتنی بر این (. به Barkham, 2001: 84مختلف اجبار اقتصادی یا سیاسی دشوار خواهد بود )
ی را اسیسی یا اقتصاد اجبارکه  حاکی از آن استمنشور ملل متحد  نیات تدومقدم نظر، درحالی که

توان عنوان توسل به زور را میکننده بههای مختلعنوان توسل به زور تلقی نمود، تلقیِ رایاجنگتوان بهنمی
ده نیز کننهای مختلای راهبرد دوگانه نسبت به دو موضوع با ماهیت مشابه دانست؛ زیرا رایاجنگگونه

همچون اجبار اقتصادی یا سیاسی موجدِ آثار فیزیکی نیستند و بر این اساس، امکان تفکیک میان این دو 
 عنوان توسل به زور و عدم تلقیِ برخی دیگر، دشوار خواهد بود.ماهیت برای تلقیِ برخی به

بب توجهِ صرف به آثار سدر پاسخ باید گفت که اولاً تلقیِ دشواری در تفکیک میان دو ماهیت یادشده به
و نتایج هریک از آنها و عدم توجه به معیارهای دیگر برای وصول به آستانة مخاصمة مسلحانه وجود دارد. 

ها مورد ای که برای تشخیص توسل به زور از اجبار اقتصادی یا سیاسی در رایاجنگمعیارهای چندگانه
گیرد. مبتنی بر این نظر ها را پی میف به نتیجة رایاجنگپیشنهاد قرار گرفته است، دقیقاً احتراز از توجهِ صر

که در سند مقررات تالین بر آن تکیه شده است و در گفتار بعدی نیز تشریح خواهد شد، برای ارزیابی یک 
ها که شائبة تداخل آنها با اجبار جای توجهِ صرف بر آثار رایاجنگعنوان توسل به زور، بهعملیات سایبری به

پژوهشگران مختلف  .شوندپیشنهاد می ایگانههشت یارهایمعکند، یا سیاسی را ایجاد می اقتصادی

                                                      
ر د یالمللنیب یفریرم دادگاه ک اساسنامةاعمال  سنجیبارة امکاندرسازمان ملل متحد مشاوران  یگزارش شورا .6

المللی، سه کارشناس فنی، های گروهی شامل پانزده وکیل بینی است. این گزارش بر اساس نشستبریسا هایجنگ
های اکتبر و در ماه یالمللنیبکیفری  وانید یتر دادستاناز دف ندهینما کیسرخ و  بیصل یالمللنیب ةتیاز کم ندهینما کی

 تنظیم شده است. 2323و ژانویة سال  2363دسامبر سال 
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( و برخی دیگر از 280-283، 6036اند )محقق هرچقان و همکاران، معیارهای یادشده را شرح داده
 (.Trahan, 2022: 138) اندپژوهشگران نیز این معیارها را برای تعیین آستانة توسل به زور، مفید دانسته

توان اظهار (، میSharp, 1999: 86اند )از سوی دیگر، چنانچه برخی از پژوهشگران نیز اشاره کرده
نیست منشور ملل متحد شامل آن دسته از اجبارهای اقتصادی یا سیاسی  2مادة  0داشت که هرچند بند 

توان آن را د، لکن میشونها یا اقدامات یک کشور دیگر اعمال میکه با هدف تأثیرگذاری بر سیاست
شامل آن دسته از اجبارهای سیاسی یا اقتصادی دانست که شدت آنها موجب تهدید تمامیت ارضی یا 

کننده از اجبار اقتصادی یا های مختل. بر این اساس، تفکیک رایاجنگخواهد شداستقلال کشور دیگر 
بعضی  ،(Sharp, 1999: 117ست )سیاسی لزوماً غیرممکن نیست. مبتنی بر همین رویکرد، گفته شده ا

مدتِ کنندة طولانیکنندة نظام اقتصادی کشور، همچون حملات سایبری مختلهای مختلاز رایاجنگ
 بورس نیویورک، ممکن است تا سطح یک حملة مسلحانه نیز برسند.

ص، تحقق عنوان توسل به زور نیز در شرایط خاکننده بههای مختلبرخی از مخالفانِ تلقیِ رایاجنگ
مثال، گفته شده که ممکن  رایدانند. بکننده را ممکن میهای مختلمخاصمة مسلحانه از طریق رایاجنگ

های اقتصادی نابودگر نظام اقتصادی ایجاد بحران سببکننده که های مختلاست آن دسته از رایاجنگ
 رای(. بSilver, 2002: 86-91مخاصمة مسلحانه تلقی شوند ) موجدشوند، برای کشورهای هدف می

، اگر کشوری از ابزارهای فیزیکی غیرنظامی همچون اعزام مأموران اطلاعاتی به کشور هدف برای نمونه
استفاده کند که اطلاعات مالی ضروری و ملی آن کشور بر روی آن  ،کشور هدف قطع کابل فیبر نوری

ه زور تردید نمود. با این رویکرد، عنوان توسل بشود، دور است که بتوان در تلقیِ آن بهمخابره می
درصورتی که یک کشور برای ایجاد همان سطح از اختلال مالی ملی در کشور هدف از طریق 

های تجاری در مقیاس بزرگ یا انتشار گستردة اطلاعات کننده همچون جعل سفارشهای مختلرایاجنگ
 زور را محقق دانست. توان وصول به آستانة توسل بهنادرست مالی استفاده نماید، می

 

 کننده تا ایجاد آثارهای مختل. وجود فاصلة زمانی میان وقوع رایاجنگ2. 4

عنوان توسل به زور را وجود فاصلة زمانی بین ارتکاب کننده بههای مختلدلیل دیگر برای تلقیِ رایاجنگ
. مبتنی بر این نظر، اگر زمان (Barkham, 2001: 86; Silver, 2002: 84اند )رفتار تا ایجاد نتیجه دانسته

عنوان توسل به زور افزایش داده شود، احتمالاً بسیاری از لازم برای ایجاد آثار جهت تلقیِ یک رفتار به
توانند در دامنة آن قرار گیرند؛ ها نیز میهای سلاحهای اقتصادی و بسیاری دیگر از گونهاجبارها و تحریم
دهند و در این صورت راهی برای های کشور را تحت تأثیر قرار مییرساختمدت بسیاری از ززیرا در طولانی

های بیولوژیکی نیز همیشه مستثنی کردنِ آنها از توسل به زور وجود نخواهد داشت. برای مثال، سلاح
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مدت باشد و این یافته، دارای دورة نهفتگی طولانیویژه اگر بیماری گسترش شوند؛ بهموجب آثار فوری نمی
 (.Barkham, 2001: 87ها را توسل به زور تلقی نمود )گونه سلاحتوان اینگاه نمیرحالی است که هیچد

کننده های مختلباید گفت که اولاً تأخیر در ایجاد آثار به رایاجنگ گفتهپیشدر پاسخ به دیدگاه 
آثار فیزیکی شوند و ایجاد  سببگر نیز ممکن است با تأخیر زمانی های تخریبمحدود نیست و رایاجنگ

عنوان عاملی برای عدم گر بههای تخریباین درحالی است که تأخیر در ایجاد آثار در خصوص رایاجنگ
 ;Schmitt, 1999: 913عنوان توسل به زور دانسته نشده است. ثانیاً برخی از پژوهشگران )احتساب به

Brownlie, 1963: 362عنوان های شیمیایی و بیولوژیک بهح( قائل به امکان تلقیِ استفاده از سلا
عنوان توسل به زور را های شیمیایی و بیولوژیک بهتوسل به زور هستند و ثالثاً علت عدم احتساب سلاح

عنوان توسل به زور هایی بهچنین سلاح پذیرشها در نباید در تأخیر آنها در ایجاد آثار دانست و مخالفت
شده تشکیک می« سلاح»عنوان نها بوده است که در تلقیِ آنها بهبیشتر معطوف به ماهیت غیرنظامی آ

که توسل به آن منع شده است، اتفاق نظر وجود ندارد. « زور»است. توضیح آنکه در خصوص تعریف 
( و گفته شده است Olivier, 2012: 52کنند )داری میمفهوم زور طرف برخی از محققان از تفسیر وسیع

دولتی محدود به جلوگیری از کاربرد تسلیحات شیمیایی، بیولوژیکی یا رگیری زور بینکاممانعت از به»که 
« های دیگر هستندسایبری نیز قابل تطبیق با سلاح عملیاتای نیست و جای تردید نیست که هسته

های سلاحالمللی دادگستری در نظر مشورتی خود در پروندة (. دیوان بین01: 6030)عباسی، مرادی، 
های نظر از سلاحدر خصوص هرگونه استفاده از زور، صرف»، اشاره کرد که این ممنوعیت ایههست

رسد که ضرورتی وجود نظر می. بنابراین، به6(ICJ Reports, 1996: 39« )شودکاررفته، اعمال میبه
ساخته شده باشد ندارد که تسلیحات مورد استفاده لزوماً دارای آثار انفجاری بوده یا برای اهداف تهاجمی 

 ,Kelsenگیرد )(. هرچند واضح است که مفهوم زور هر نوع از زور را دربر نمی628: 6030)فقیه حبیبی، 

های سنتی و سلاح بهسبب تأخیر در ایجاد آثار، محدود  را به« سلاح»توان عبارت لکن نمی ،(57 :2001
های سنتی، جاری محدودة استفاده از سلاح المللی را صرفاً درغیرمدرن دانست و حقوق بشردوستانة بین

های های مدرن، مانند سلاحهای اتمی، زیستی و همة سلاحنمود. در این صورت، توسل به سلاح
 ای جدی برای حیات بشری محسوب خواهد شد.مخاطره ،سایبری، با چالش مواجه شده

 

                                                      
 المللی دادگستری در این خصوص شایان توجه است:تصریح دیوان بین .6

”These provisions do not refer to specific weapons. They apply to any use of force, regardless of the 

weapons employed. The Charter neither expressly prohibits, nor permits, the use of any specific 

weapon, including nuclear weapons. A weapon that is already unlawful per se, whether by treaty 

or custom, does not become lawful by reason of its being used for a legitimate purpose under the 

Charter .“  
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 ایانههای رایتحقق توسل به زور با ایجاد اختلال در داده . چالش3. 4

ای در نتیجة های رایانهاین نظر بر آن است که با توجه به عدم وجود خشونت در هنگام اختلال در داده
ها را بتوان دارای آثار اقتصادی مشابهی با کننده، حتی اگر اختلال در دادهارتکاب یک رایاجنگ مختل

 ,Barkhamسل به زور تلقی نمود )عنوان توتوان آن را بهتخریب یک کارخانة بزرگ ارزیابی کرد، نمی

منشور ملل  0در بند مادة « زور»(. مبتنی بر این رویکرد و بر اساس تحلیل سنتی از مفهوم 88 :2001
ای هیچ های رایانهسبب که هنگام اختلال در دادهه این ب -که شرح آن در قسمت پیشین گذشت -متحد

ای ناشی از های رایانهتوان اختلال در داده، نمیرودشود و هیچ مالی ازبین نمیسلاحی استفاده نمی
 (. Bond, 1996: 95-96عنوان توسل به زور دانست )کننده را بههای مختلرایاجنگ

به زور « زور»های پیشینِ مربوط به عدم محدودیت مفهوم در پاسخ باید گفت که فارغ از بحث
ورانه اهای فنها، با توجه به اینکه پیشرفتیاجنگبر انواع را« زور»مسلحانة نظامی و امکان شمول مفهوم 

های سازیِ دادهها شده است، معادلموجب افزایش جدی اهمیت راهبردی صنعت اطلاعات و داده
. بر این اساس، 6(Schmitt, 1998: 1063ها و اموال، دارای موافقان جدی است )ای با داراییرایانه

توان موجه دانست. ها ذیل مفهوم توسل به زور را نمیدر داده برای عدم شمول اختلال گفتهپیشدلایل 
تواند به همان کند، میهای حیاتی ملی را غیرفعال میکننده که زیرساختیک عملیات سایبری مختل

 آمیز است.آمیز باشد که یک رایاجنگ منجر به تخریب فیزیکی خشونتاندازه خشونت
ها ذیل مفهوم توسل به زور را ها از طریق رایاجنگر دادهبرخی از پژوهشگران وجه شمول اختلال د

تواند موجب ای، میهای ماهوارهای، همچون دادههای رایانهاند که اختلال در دادهاز این منظر دانسته
های آتی مهاجم شود و از این منظر مفهوم ضربه به امنیت ملی و تضعیف دولت هدف برای استفاده

(. Bond, 1996: 88-93دانند )ای نیز میهای رایانهکنندة دادههای مختلرایاجنگ توسل به زور را شامل
الملل هر اقدامی را که موجب اثرگذاری بر امنیت کشور دیگر البته ممکن است گفته شود که حقوق بین

( که صحت آن روشن است؛ لکن در رویکرد Barkham, 2001: 94د )کنشود، توسل به زور تلقی نمی
های ر، ایجاد بحران ملی و تضعیف دولت هدف برای حملات آتی مهاجم از طریق رایاجنگاخی

های تحقق توسل به زور است که موجب احتساب آن کننده، در کنار سایر عوامل و شاخصمختل
شود که شرح معیارهای پیشنهادی جهت تحقق توسل به زور مسلحانة سایبری عنوان توسل به زور میبه

 کننده خواهد گذشت.های مختلایاجنگاز طریق ر

                                                      
و تحت حمایت حقوق بشردوستانة « اشیای غیرنظامی»عنوان را به« های غیرنظامیداده»المللی صلیب سرخ کمیتة بین. 6

ها داده برای مطالعة اختلاف نظرهای موجود در خصوص اینکه آیا (.Horowitz, 2020: 54) نمایدالمللی تلقی میبین
 درنظر گرفته شوند یا خیر، قابل ملاحظه است:« شیء»عنوان المللی و بهباید تحت حمایت حقوق بشردوستانة بین

Biller J.T. & Schmitt M.N. (2019). Classification of Cyber Capabilities and Operations as Weapons, 

Means, or Methods of Warfare: International Law Studies, 95, p. 181. 
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 المللی. افزایش ارتکاب توسل به زور در سطح بین4. 4

آن است که در صورت  ،عنوان توسل به زورکننده بههای مختلیکی از ادلة مخالفت با تلقیِ رایاجنگ
از فناوری سبب که در راستای گسترش استفاده  نه آکننده، بهای مختلبه رایاجنگ آنگسترش مفهوم 

عنوان بخشی از برنامة های جنگ، بسیاری از کشورها چنین اقداماتی را بهعنوان یکی از حوزهاطلاعات به
المللی عنوان یک اقدام متخلفانة بیناند، نقض ممنوعیت توسل به زور بهدفاعی خود درنظر گرفته

-Barkham, 2001: 94) فزایش دهدرا االمللی های بینتواند دامنة تنشگسترش پیدا خواهد کرد و می

95; Silver, 2002: 86 ،صورت در صورت توسل به این رویکرد، صلح به»(. بر اساس این نظر
 .(020: 6030صفوی کوهساره،  و )شایگان «گیری در معرض خطر قرار خواهد گرفتچشم

عنوان کننده بهمختل هایتوان مانع قانونی برای تلقیِ رایاجنگرا نمی گفتهپیشسنجانة نظر مصلحت
توسل به زور تصور نمود. توضیح آنکه هرچند تا امروز در خصوص معیار توسل به زور سایبری، حتی 

(، اما 600: 6033برمکی،  و شریفی طرازکوهیگر، اجماعی وجود ندارد )های تخریبنسبت به رایاجنگ
حقوق بشردوستانة  از سویسلحانه گونه که استفاده از سلاح، ابزار و روش جنگی در مخاصمات مهمان

سایبری نیز  عملیات، توسل به 6نمایدگری شده و از اصول و قواعد آن پیروی میالمللی تنظیمبین
المللی مشمول حقوق بشردوستانة بین ،عنوان یک مخاصمة مسلحانه واجد شرایط دانسته شدهتواند بهمی

توان مؤثر در تحلیل سنجانه را نمیای مصلحته( و تشخیصSchmitt, 2013 (B): 269قرار گیرد )
سنجانه نیز در صورت عدم شمول مقررات مربوط به قانونی موضوع دانست. حتی با شیوة مصلحت

های مذکور با چالش جدی گری رایاجنگکننده، تنظیمهای مختلممنوعیت توسل به زور بر رایاجنگ
جاری در حقوق مخاصمات مسلحانه که بر همة نتیجه با همة اصول حقوق بشردوستانة ، مواجه شده

های جنگی در گذشته، حال و آینده حاکم است، در تعارض خواهد بود اَشکال جنگ و انواع سلاح
(International Committee of the Red Cross, 2011: 36-37; International Committee 

of the Red Cross, 2015: 40; International Committee of the Red Cross, 2019: 2.) 

 

 کنندة ایجادگر مخاصمة مسلحانههای مختلمعیار عینی برای تشخیص رایاجنگ . نبود5. 4

معیار عینی و  نبودعنوان توسل به زور را کننده بههای مختلعلل مخالفت با تلقیِ رایاجنگ هازجمل
اند هایی دانستهچنین رایاجنگمشخص برای تعیین آستانة وقوع مخاصمة مسلحانه در موارد وقوع 

(Silver, 2002: 84به .) سبب ایجاد آثار فیزیکی، امکان گر بههای تخریبعبارت بهتر، در رایاجنگ

                                                      
المللی، های ژنو در خصوص حمایت از قربانیانِ مخاصمات مسلحانة بینپروتکل اول الحاقی به کنوانسیون 01در این خصوص مادة  .6

 ملاحظه است. شایان
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راحتی ممکن است؛ لکن با توجه به اینکه در نتیجة ارتکاب تشخیص وقوع مخاصمة مسلحانه به
ید، تعیین وقوع یا عدم وقوع مخاصمة آکننده، نتیجة عینی و ملموس پدید نمیهای مختلرایاجنگ

 مسلحانه با چالش مواجه خواهد بود.
مورد انتقاد جدی  -ه گذشتکچنان –توان از نتایج رویکرد اثرمحورِ صرف دانست کهاین نظر را می

ند ا( بر آن236 :6030، رضادوستو  در همین راستا، برخی دیگر از پژوهشگران )کیهانلوواقع شده است. 
به حملات سایبری به این معنا که این  نیکاراگوئهالمللی دادگستری در قضیة نظر دیوان بین تسری»که 

نظر حملات نیز در صورت داشتن آثار زیاد، به استناد رأی مذکور، حملة مسلحانه تلقی شوند، قابل انتقاد به
ذیرش، تداخل نکند؛ در غیر تواند موجه باشد که با اصول اولیة مورد پرسد و توجه به اثر تا زمانی میمی

صورت شود که بهانگاری افراطی، به نتایجی غیرمعقول و ناخواسته منتهی میاین صورت، توالیِ این غایت
 «.قطعی، مدنظر طراحان نظامِ منشوری توسل به زور نبوده است

اد آثار فیزیکی در ایج ،گرهای تخریبمعیار عینی، باید گفت که اولاً در رایاجنگ نبوددر پاسخ به ایراد 
توان شود و نمیعنوان توسل به زور نمیگر بهجهان خارجی الزاماً موجب تلقیِ یک رایاجنگ تخریب

طور مثال، عنوان شاخص الزامی برای تحقق توسل به زور دانست. بهصرفِ ایجاد آثار فیزیکی را به
یگر که موجب افزایش حرارت و ارتکاب یک عملیات سایبری علیه یک گوشی همراه هوشمند در کشور د

عنوان توسل به زور دانسته گاه بهشود، هیچمی یادشدهتخریب فیزیکی واحد پردازش مرکزی گوشی 
سایبری که تنها باعث آسیب،  عملیاتیک »نخواهد شد. سند مقررات تالین نیز بر آن نظر است که 

 Schmitt« )شودالمللی محسوب نمیتخریب، جراحت یا مرگ محدود شود، لزوماً مخاصمة مسلحانة بین

& Vihul, 2017: 383-384های سنتی نیز ایجاد آثار ها و در چارچوب جنگ(. در غیر از رایاجنگ
-O’Connell, 2013: 102عنوان معیار در تحقق توسل به زور دانست )توان بهفیزیکی محدود را نمی

105; Olivier, 2012: 69-70 به اینکه الزاماً ایجاد آثار فیزیکی از سوی (. بر این اساس، با عنایت
کننده نیز های مختلشود، در رایاجنگمثابة تحقق توسل به زور دانسته نمیگر بههای تخریبرایاجنگ

 توان به صرفِ عدم ایجاد آثار فیزیکی حکم بر عدم تحقق توسل به زور صادر نمود.نمی
تواند منجر به سطحی از عنوان توسل به زور میکننده بههای مختلثانیاً عدم احتساب رایاجنگ

الملل باشد. این درحالی است که بخشی به ارتکاب آنها ذیل مقررات مربوط به حقوق بینمشروعیت
صرفِ عدم ایجاد آثار فیزیکی با تردید جدی مواجه است؛ زیرا چنین بخشی به چنین اقداماتی به مشروعیت

و نظام اقتصادی  جریان تجارت ،ت داخل و خارج از کشور هدف را مختل کندتمام ارتباطا توانداقداماتی می
طور کلی ناکارآمد سازد های اطلاعاتی کشور هدف را بهکشور هدف را با تعطیلی مواجه نماید و زیرساخت

(Barkham, 2001: 91مجوز ایجاد چنین بحران .)سبب عدم توان صرفاً بههایی در کشور هدف را نمی
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صرفِ نبود معیار عینی برای کننده بههای مختلثار فیزیکی، موجه نمود. خارج نمودنِ رایاجنگایجاد آ
های صورتتوانند بههای یادشده میارزیابی آنها در تحقق توسل به زور در حالی ناموجه است که رایاجنگ

سببِ نبود معیار آنها بهالملل را مورد خدشه قرار دهند و جواز دادن به آفرین، صلح و امنیت بینبحران
الملل خواهد بود. الملل است که هدف آن تضمین صلح و امنیت بینعینی، موجب نقضِ غرضِ حقوق بین

نگارندگان ضمن عدم پذیرش دلیلِ مخالفت یادشده، بر این باورند که با تعیین معیارهایی برای تشخیص 
 توان از وقوع آنها جلوگیری نمود.می کننده،های مختلتوسل به زور در نتیجة ارتکاب رایاجنگ

نیز استناد کرد که بر اساس آن، در جایی  6ستوان به شرط مارتندر راستای تقویت این نظر میثالثاً 
المللی وجود نداشته باشد، نظامیان و غیرنظامیان همچنان زیر لوای حمایتی اصول نامة بینکه موافقت
 از خرد جمعی، قرار خواهند گرفت برگرفتهو است انسانیت الملل که در عرف مقرر، اصل حقوق بین

(International Committee of the Red Cross, 1977: 1125) . 
عنوان توسل به زور صرفاً بر اساسِ معیارِ ایجاد گر بههای تخریبگونه که احتساب رایاجنگرابعاً آن

نیز برای تحقق توسل به زور سایبری پیشنهاد آثار فیزیکی مورد انتقاد قرار گرفته و معیارهای دیگری 
گر نیز ضروری است های تخریب(، در تلقیِ رایاجنگSchmitt, Vihul, 2017: 333-337شده است )

نیز برای تحقق یا عدم تحقق توسل به زور مورد ارزیابی قرار گیرند. معیارهای  یکه معیارهای دیگر
رات تالین مشاهده نمود که در بخش بعدیِ این نگاشته در رویکرد سند مقر نخستتوان را می یادشده
سند  از سویشده شده از معیارهای ارائهاستنباط هایمنظور رفع کاستیبه دیگر اینکهو  خواهد شدبررسی 

جهت را د ریزمعیارهایی نکوشمی گانکننده، نگارندهای مختلمقررات تالین جهت شمول بر رایاجنگ
عنوان یکی از معیارهای سند مقررات تالین برای ارزیابی کننده بهمختلهای رایاجنگ« شدت»سنجش 

 د.نتوسل به زور، پیشنهاد نمای

 

 کنندههای مختل. رویکرد سند مقررات تالین به آستانة وقوع مخاصمة مسلحانه از طریق رایاجنگ5
تحت برخی شرایط،  کند کهاشاره می 2نسخة دوم سند مقررات تالین 18نسخة نخست و قاعدة  66قاعدة 

                                                      
1. Martens Clause 

برگیرندة حقوق بر جنگ )حقوق طور کلی، درهای ساییری پرداخته و بهسند مقررات تالین به بررسی حقوق حاکم بر جنگ. 2
الملل عنوان ابزار سیاست ملی( و حقوق در جنگ )حقوق بینالملل حاکم بر توسل به زور از سوی کشورها بهبین

المللی نیز عنوان حقوق مخاصمات مسلحانه یا حقوق بشردوستانة بینکنندة رفتار در مخاصمات مسلحانه که بهیمظتن
در دو نسخه در  وریزی الملل طرحن و محققان حقوق بینامتخصص از سویند که شود( است. این سشناخته می

های نوین است. سند دنبال تسری هنجارهای حقوقی و قانونی موجود به جنگبه ه،تدوین شد 2360و  2360های سال
 یگروه متنوع ویاز سکه  2360در سال  آننسخة دوم  و پردازدالملل مربوط به جنگ سایبری مینخست به حقوق بین
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کند که قانون بدون ابهامی در این اما هرگز ادعا نمی ،را نقض کنند 2مادة  0ها ممکن است بند رایاجنگ
(. در Schmitt, 2013 (A): 47-52; Schmitt & Vihul, 2017: 333-337خصوص وجود دارد )

نکه آیا یک عملیات عوض، سند مقررات تالین یک آزمایش پیچیدة هشت قسمتی را برای تعیین ای
کند. این آزمونِ دشوار شامل ارزیابی شود یا خیر، پیشنهاد میسایبری خاص توسل به زور محسوب می

 یریگقابل اندازه ،0آمیز بودن()مداخله بودن ی، تهاجم0بودن میمستق ،2تی، فور6شدتموارد است: این 
. فارغ از هفت معیار دیگر 8عیت احتمالیو مشرو 0، سطح مشارکت دولت1، ماهیت نظامی داشتن0آثاربودن 

 ;Barkham, 2001: 85-86اند )برخی از پژوهشگران مورد بررسی تفصیلی قرار گرفته از سویکه 

Hoisington, 2009: 452 الملل یافته و مقبولیت بیشتری در ادبیات رایج حقوق بین« شدت»(، معیار
ارهایی که برای تشخیص توسل به زور سایبری با درنظر گرفتن اینکه معی»چنین گفته شده است که 

 ,Silver« )ماند، آستانة شدت استرسند، تنها معیاری که باقی مینظر نمیاند، قابل اعتماد بهارائه شده

                                                                                                                                       
تر، هم در حین و هم در خارج از مخاصمات مسلحانه طور گسترده، به عملیات سایبری به2از کارشناسان تشکیل شد

 روزرسانی شده است.های سایبری در زمان صلح بهالملل حاکم بر فعالیتپردازد و برای گنجاندن حقوق بینمی
 کند. شدیدترین عملیاتا تمرکز دارد و درجة خسارت یا آسیب را ارزیابی مینوع و مقیاس آسیب: این معیار بر پیامده .1

مثابة توسل به زور، به احتمال زیاد به -شوندیعنی آنهایی که منجر به خسارت، تخریب، جراحت یا مرگ می -سایبری

 واجد شرایط هستند.

ری و وقوع پیامدهای آن. آن دسته از عملیاتی چگونگی وقوع با سرعت آسیب پس از حمله: مدت زمان بین عملیات سایب .2

 ترین پیامدها را دارند، به احتمال زیاد واجد شرایط عنوان توسل به زور هستند.که فوری

کند و اگر ی بین عملیات سایبری و خسارت یا آسیب را ارزیابی میطول زنجیرة میان حمله و آسیب: این معیار ارتباط علّ .3

 کند.تر میعنوان توسل به زور را آسانوشن باشد، امکان ارزیابی بهرابطة علت و معلولی ر

کند: این معیار میزان نفوذ یا نقض حاکمیت کشور مورد هدف را ای که حمله به قلمرو کشور مورد هدف نفوذ میدرجه .4

 تر است.به زور آسان عنوان توسلتر باشد، امکان شناسایی عملیات بهکند. هرچه عملیات سایبری تهاجمیارزیابی می

عملیات  آثارگیری کرد: درجة سهولت لازم برای شناسایی پیامدها است. هرچقدر که توان اندازهای که آسیب را می. درجه5

 تر است.عنوان توسل به زور آسانهب آن بینی و شناسایی باشد، امکان شناساییسایبری قابل پیش

ن عملیات سایبری و عملیات نظامی استفاده میانظامی: این معیار از پیوند  ملیات. وجود پیوند میان عملیات سایبری و ع6

 عنوان توسل به زور را افزایش دهد.کند تا احتمال توصیف بهمی

سایبری: این معیار پیوند بین یک دولت و عملیات سایبری را  نزدیکی و آشکار بودن پیوند میان یک دولت و عملیات .7

تنهایی یا از طریق کنشگران دیگر، درگیر عملیات شود. هرچه که این پیوند تواند بهیک دولت می کند.ارزیابی می

 عنوان توسل به زور بیشتر است.تر باشد، صلاحیت ارزیابی بهنزدیک

تواند به است که آیا یک عملیات سایبری میموضوع دنبال ارزیابی این های سایبری: این معیار بهفعالیت . اهمیت8

مثال، اجبار  رایالملل تعلق داشته باشد که آن را مشروع سازد یا خیر. بهای دیگری از اقدامات حقوق بیندسته

 اقتصادی و سیاسی ظاهراً نقض ممنوعیت توسل به زور نیست.
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شده در سند مقررات تالین، اساساً مبتنی بر مقایسة میان پیامدهای مطرح« شدت»(. معیار 89-92 :2002
نسخة دوم سند مقررات  13مرتبط با توسل به زور است. از این منظر، قاعدة عملیات سایبری و پیامدهای 

با توجه به قاعدة عدم اعتبار آثار قابل اغماض، اَعمال دارای پیامدهایی شامل »کند که تالین بیان می
بنابراین، در رویکرد «. شوندعنوان توسل به زور تلقی میآسیب فیزیکی به اشخاص حقیقی یا اموال، به

عنوان توسل به زور و موجدِ توان بهسایبری ایجادگرِ آثار فیزیکی را می عملیاتسند مقررات تالین، 
 مخاصمة مسلحانه محسوب نمود. 
کند که حتی در زمینة مخاصمات فیزیکی نیز در خصوص این موضوع سند مقررات تالین اشاره می

هر اختلافی که بین دو »این عقیده است که المللی صلیب سرخ بر اختلاف نظر وجود دارد. کمیتة بین
شود، یک مخاصمة مسلحانه است ... فرقی آید و به مداخلة نیروهای مسلح منجر میوجود میکشور به

 International Committee of« )کشتار اتفاق بیفتد قدر طول بکشد یا چقدرچکند که مخاصمه نمی

the Red Cross, 2016: 32.)  زامی وجود ندارد که استفاده از نیروی مسلح بین هیچ ال»همچنین
« طرفین قبل از اینکه بتوان گفت مخاصمة مسلحانه وجود دارد، به سطح معینی از شدت برسد

(International Committee of the Red Cross, 2016: 236; Office of General Counsel, 

کنند که درجاتی از مدت زمان و ذارند و استدلال میگسایر اقوال و تفسیرها آستانه را بالاتر می (.2016
 ;Greenwood, 2008: 57مورد نیاز است ) ،المللیشدت، قبل از وقوع یک مخاصمة مسلحانة بین

Levie, 1991: 243-244.)  سند مقررات تالین به هر دو تفسیر احتمالی از آستانه در زمینة سایبری اشاره
عملیات » ی است؛ مانندپایین از آستانه در حوزة فضای سایبر مبتنی بر یک تخمیناولی که  کرده

برای ایجاد یک تواند می که «شودسوزی در یک تأسیسات نظامی کوچک میسایبری که باعث آتش
ای اگر آستانهو در دومی  (Schmitt & Vihul, 2017: 383) باشد المللی کافیمخاصمة مسلحانة بین

یک حادثة سایبری که تنها باعث آسیب، »گیرند که ناسان نتیجه میبالاتر درنظر گرفته شود، کارش
« شودالمللی محسوب نمیتخریب، جراحت یا مرگ محدود شود، لزوماً آغازگر یک مخاصمة مسلحانة بین

(Schmitt & Vihul, 2017: 383-384.) 
ز برای ایجاد در خصوص سطح شدت موردنیا 82توان دید که استنباط از قاعدة شمارة بنابراین می

رسد نظر میاگرچه به .تاحدودی مبهم است یالمللی در فضای سایبریک مخاصمة مسلحانة بین
المللی را نسبتاً پایین تلقی کارشناسان موافق هستند که عاقلانه است آستانة یک مخاصمة مسلحانة بین

قائل به  یادشده با این حال، قابل توجه است که سند ؛(Schmitt & Vihul, 2017: 384کنیم )
اما به عملیات سایبری که به خسارات  ،برآوردهای پایینی از آستانه در شرایط جنگ سنتی فیزیکی است

گونه توان اینمی آنای نشده است که از شود، در تفسیر این قاعده هیچ اشارهمیمنجر نامشهود محض 
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کننده به آستانة سایبری مختل عملیات گر سند مقررات تالین،استنباط نمود که برای کارشناسان تدوین
رسند. وانگهی، با فرض اینکه عدم اشاره را نتوان حمل بر لازم برای تحقق توسل به زور مسلحانه نمی

کننده دانست، ناگزیر سایبری مختل عملیاتعدم امکان تصور توسل به زورِ سایبری با استفاده از 
گر متوسل شد که بر آثار فیزیکی در ارزیابی سایبری تخریب تعملیادر  یادشدهبایست به رویکرد سند می

 جوید.عنوان توسل به زور، تمسک مییک عملیات سایبری به
گیری سند مقررات ، در نتیجه«توسل به زور مسلحانه»این تمرکز بر آثار فیزیکی در ارزیابی تحقق 
 گفتهپیشسند  13فسیر قاعدة منعکس شده است. ت یتالین در خصوص توسل به زور در فضای سایبر

زمانی که مقیاس و اثرات آن با »تواند به توسل به زور تبدیل شود، کند که فعالیت سایبری میاشاره می
 ,Schmitt & Vihul« )رسد، قابل مقایسه باشدعملیات غیرسایبری که به سطح توسل به زور می

ن است به این ارزیابی مرتبط باشند، ارائه که ممکرا (. این سند فهرستی از عوامل متعدد 330 :2017
عنوان (. کارشناسان، شدت را بهSchmitt & Vihul, 2017: 334-336کند که شرح آنها گذشت )می

(. تفسیر Schmitt & Vihul, 2017: 334دانند )می« ترین عامل در تجزیه و تحلیلمهم»اولین نیاز، 
ای دارد که منجر به آسیب فیزیکی به افراد ت سایبریموجود در خصوص این عامل تأکید زیادی بر حملا

از آستانة شدت « پیامدهایی شامل خسارت فیزیکی به افراد یا اموال»د که دارشوند و اشاره یا اشیا می
صراحت به 13ه ذکر شد، تفسیر قاعدة شمارة ک(. چنانSchmitt & Vihul, 2017: 334کنند )عبور می

عنوان توسل به زور محسوب شوند یا نشوند، توانند بهکننده میسایبری مختل عملیاتاین احتمال را که 
ذکر شده است که ذیل آن، به « قابل سنجش بودن آثار»دارد. این امکان در تفسیر عامل مقرر نمی

هایی اشاره عنوان فعالیتهای محرمانه بهها، غیرفعال کردن سرورها و نفوذ در فایلاختلال در داده
(. Schmitt & Vihul, 2017: 335ند )سازتوانند این معیار خاص را برآورده طور بالقوه میود که بهشمی

های نامشهود یا عملیاتی که تنها دهد که برای حمله به داراییبا این حال، لحن کلی این قاعده نشان می
ور تلقی کرد. ریشة این شود، بسیار دشوار خواهد بود که بتوان آن را توسل به زبه اختلال منجر می

رویکرد را شاید بتوان با توجه به این نکته یافت که زمانی که بسیاری از قوانین حقوق بشردوستانة 
شدند، غیرقابل تصور بود که تدوین می -های سند مقررات تالینعنوان مبنای تحلیلبه -المللیبین

ان توجه است در زمانی که گروه مخاصمه در جایی غیر از قلمرو فیزیکی رخ دهد. همچنین شای
کارشناسان سند مقررات تالین مسائل مربوط به کاربست حقوق مخاصمات و حقوق بشردوستانة 

های دیجیتال وجود کردند، اجماع کافی در مورد وضعیت آسیبالمللی در فضای سایبر را بررسی میبین
 نی نرسیده بود.کننده به رشد کمی و کیفیِ کنوسایبری مختل عملیاتنداشت و 

شود معمولاً سرقت اطلاعات، حتی اگر اطلاعات حساس نظامی باشد، با در همین راستا گفته می
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شود، به سطح حملة توجه به اینکه منجر به تلفات جانی یا جراحتی یا خسارت یا تخریب اموال نمی
نیست. اکثر مفسران این « آثار»خودی خود، پیامد کافی برای تحقق معیار سرقت، به رسد.مسلحانه نمی

های مخالف رغم برخی دیدگاه(؛ علیSchmitt, 2013 (A): 55; Roscini, 2014: 71دیدگاه را دارند )
عنوان یک حملة کنند سرقت اطلاعات برای امنیت ملی حیاتی است و بنابراین، احتمالاً بهکه استدلال می

سایبری که پیامدهای غیرفیزیکی شدیدی  عملیاتد رسنظر می. وانگهی، به6مسلحانه قابل شناسایی است
طور یکسان به های غیرنظامی بهها و جمعیتسبب که در حال حاضر، ارتش نه آهمراه دارند، برا به

از  .(Gisel & Olejnik, 2019توانایی انتقال سریع اطلاعات حیاتی از طریق اینترنت وابسته هستند )
توانند با توسل به زور و حتی با یک حملة مسلحانه برابر ر محدود، مینظر تئوری، در برخی شرایط بسیا

تکیه بر فناوری و انتقال داده  طور فزایندهباشند؛ زیرا جنگ مدرن در حال تطبیق با جهانی است که به
تواند شود، اما میکننده به هیچ آسیب یا خسارت فیزیکی منجر نمیسایبری مختل عملیات. اگرچه کندمی

 کنند، خطرناک باشد.فیزیکی ایجاد می آثارگر که ه اندازة حملات سایبری تخریبب

 

 کنندههای مختلمعیارهای تشخیص تحقق مخاصمة مسلحانه از طریق رایاجنگ. 6

المللی انواع خاصی از کنند که حقوق بشردوستانة بیناین دیدگاه را بیان می روزافزونطور ها بهدولت
المللی صلیب سرخ کمیتة بین (.Georgia, 2020: 214سازد )کننده را ممنوع میتلسایبری مخ عملیات

صرف غیرفعال »رسد که کند و به این نتیجه مینیز دیدگاه مخالف با سند مقررات تالین را اتخاذ می
عنوان یک حمله شناخته کردن یک چیز مانند خاموش کردن شبکة برق بدون تخریب آن نیز باید به

اگر مفهوم »المللی صلیب سرخ اشاره کرده است: گونه که کمیتة بین(. آنDörmann, 2004« )شود
عنوان اشاره به عملیاتی باشد که منجر به مرگ، جراحت یا آسیب فیزیکی شود، یک عملیات حمله تنها به

نتظار سایبری که هدف آن ناکارآمد کردن شبکة غیرنظامی )مانند برق، بانک یا ارتباطات( است یا ا
رود که اتفاقاً باعث ایجاد چنین آثاری شود، ممکن است تحت پوشش مقررات ضروری حقوق می

                                                      
ر افتاده خطشده یا بهمعتقدند که ماهیت اطلاعات دزدیده  Catherine Lotrionteو خانم  Christopher C Joynerآقای  .6

کند. اگر رسد یا خیر، کمک میتلقی شود، می« حمله»نیز به تعیین اینکه آیا یک اقدام به سطحی که از نظر قانونی 
هستند(، ممکن است تحت « شدهبندیطبقه»های خاصی برای امنیت ملی حیاتی تلقی شوند )یعنی اطلاعاتی که داده

اطلاعات درنظر گرفته شود. برای مثال، اگر یک دولت خارجی به  ای برای آنهای ویژهرژیم دفاع مشروع، حفاظت
شدة بندیای وزارت امور خارجه یا وزارت دفاع یک دولت دیگر حمله کند و اطلاعات طبقههای اطلاعاتی رایانهپایگاه

سرقت ببرد، ای را به های هستهمربوط به مکان سربازان در طول یک مخاصمة مسلحانه یا کدهای ابزار پرتاب سلاح
تلقی گردد؛ حتی اگر هیچ تلفات جانی یا تخریبی فوری نداشته « حملات مسلحانه»عنوان تواند بهچنین اقداماتی می

 (.Joyner & Lotrionte, 2001: 855باشد )
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کند، قرار نگیرد. تطبیق المللی که از جمعیت غیرنظامی و اشیای غیرنظامی محافظت میبشردوستانة بین
ردوستانة ای از مفهوم حمله با موضوع و هدف قواعد حقوق بشحد محدودکنندهازبیش چنین درکِ

 International Committee of the Red« )المللی در مورد ارتکاب مخاصمات دشوار خواهد بودبین

Cross, 2019: 8شدت»از معیار  شدهدور از تفسیر بیان ،المللی صلیب سرخ(. عبارات اخیر کمیتة بین» 
دهد که زور را نشان میحرکت به سمت درک منطقی از مفهوم حمله و توسل به  ،در سند مقررات تالین

 شود.را نیز شامل می« ازدست دادن موقت عملکرد»
حتی اگر صرفاً  هارایاجنگالمللی شروع به تشخیص این موضوع کرده است که ازآنجا که جامعة بین

عنوان یک حمله، تابع مقررات مربوط به تواند بهدر حوزة دیجیتال و بدون آثار فیزیکی اتفاق بیفتد، می
المللی نیز در تفسیر کیفری شایسته است که دیوان کیفری بین، المللی واقع شودبشردوستانة بینحقوق 

یص خمنظور ارائة معیار جهت تشبهخود از تفسیرهای متناظر اخیر پیروی کند. در این راستا، 
رهای است که معیا ذکر شایانرسند، ای که به آستانة مخاصمة مسلحانه میکنندههای مختلرایاجنگ

لکن با عنایت به  .قرار دارد گانسند مقررات تالین مورد تأیید و تأکید نگارند از سویشده گانة ارائههشت
از اولویت و اهمیت بیشتر برخوردار است و از « شدت»، از یک سو، شاخص یادشدهاینکه از منظر سند 

ای با گونه« کنندهمختلهای رایاجنگ»بر « شدت»نسبت به شمولیت شاخص  یادشدهسوی دیگر، سند 
این بخش نویسندگان مقاله در ، -که شرح آن گذشت -ابهام یا احتمالِ عدمِ شمول مواجه است

گانة سند مقررات تالین، های هشتاز میان شاخص« شدت»تر ساختنِ شاخص منظور دقیقد بهنکوشمی
ه به آستانة مخاصمة مسلحانه کنندة شدید کهای مختلنسبت به پیشنهاد ریزمعیارهایی برای رایاجنگ

 آثارد. البته برای ارزیابی این موضوع، هر عملیات سایبری به دلیل ماهیت متفاوت و نرسند، اقدام نمایمی
 :Silver, 2002) شودبررسی  صورت موردیآن که ممکن است نوع و شدت متفاوتی داشته باشد، باید به

85; Radziwill, 2015: 139.) 
یک رفتار باید بر  «شدت»معیار المللی نشان داده است که ارزیابی ن کیفری بینی دیوایرویة قضا

مقیاس، ماهیت، شیوة ارتکاب جنایات و همچنین تأثیرات آنها،  همچوناساس عوامل کمی و کیفی 
مثال، دادستان در تصمیم خود مبنی بر عدم شروع تحقیقات در  رای(. بRoscini, 2022صورت گیرد )

 ه استاستفاده کرد گفتهعوامل پیششتی ماوی مرمره به دلیل شدت ناکافی، از خصوص حادثة ک
(Buchan, 2014: 497-498; ICC, 2014: para. 138 این عوامل دارای اهمیتی ثابت نیستند و باید .)

صورت تجمیعی برای برآورده شدنِ همة آنها به(. Schabas, 2008: 740صورت موردی ارزیابی شوند )به
در »از این موضع حمایت کرده است که فرانسه نیز (. O’Brien, 2012: 543)وجود ندارد  یتورضرنیز 

غیاب خسارت فیزیکی، یک عملیات سایبری ممکن است بر اساس معیارهای متعدد، ازجمله شرایط حاکم 
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 آثار عملیات و ماهیت محرک عملیات )نظامی یا غیرنظامی(، میزان نفوذ، أدر زمان عملیات، مانند منش
 Ministry of the« )واقعی یا موردنظر عملیات یا ماهیت هدف موردنظر، توسل به زور تلقی شود

Armies, 2019.) 
دهد که حقوق عرفی در خصوص توسل به زور ها و ملاحظات پژوهشی نشان میهای دولتاعلامیه

در  غیرفیزیکی شود.های دیجیتال و رود که بیشتر شامل خسارتبه سمتی پیش می یدر فضای سایبر
، علاوه بر توجه به «شدت»جهت ارزیابی شاخص  گاننگارند یِریزمعیارهای پیشنهاداین راستا، 

در این المللی دیوان کیفری بین فوق از ییرویة قضاها و نظرهای رسمی دولت های پژوهشی، اظهاریافته
 دهد.خصوص را نیز مورد استنباط قرار می

 

 رایاجنگ مقیاس. 1. 6

اشخاص، اشیا یا توجهی به قابل یا غیرفیزیکی تواند آسیب فیزیکیطور بالقوه میملات سایبری بهح
در  رایاجنگشدت هر  برآورد .ممکن است در مقیاس کوچک یا وسیع انجام شود و وارد کند هاداده

توان ا میر« مقیاس». شاخص خواهد بودزم، تأثیرگذار لادارای شدت  مخاصمةعنوان یک ارزیابی آن به
مستقیم و غیرمستقیم ناشی از حملة سایبری، میزان  دیدگانخسارتتعداد »موارد دانست: این شامل 

یا گستردگی جغرافیایی یا زمانی آنها )شدت بالای جنایات در یک مدت  خسارات ناشی از حملة سایبری
(. The Office of the Prosecutor, 2013: para. 62« )کوتاه یا شدت کم جنایات در زمانی طولانی(

اما همچنان به خسارات فیزیکی  ،توجهی داشته باشدممکن است گستردگی جغرافیایی قابل یک رایاجنگ
در  2ها روبوشبکهمیلیون از جانباغلب  ،6شدهبندآوری خدمات توزیعمثال، حملات  رایشود. بن منجر

اما این حملات تنها با خاموش  .شوندکنترل می 0یک یا چند ربات مهاجم از سوی انجام وچندین کشور 
پذیر به آنها برگشتو  هایی که مورد رجوع بسیار هستند، منجر به آسیب موقتکردن سرورها و سیستم

آسیب فیزیکی به افراد یا  اما بینجامد،خدمات و گستردة شود و این آسیب ممکن است به قطع موقت می
بسیاری از خسارات غیرفیزیکی ممکن است حتی در داوری  با توجه به اینکهشود. اموال را موجب نمی

رسد که فارغ از فیزیکی یا نظر میبه ،عرفی نیز دارای زیان بیشتری نسبت به آثار فیزیکی تلقی شوند
صورت مورد به ها، بههای ایجادشده، توجه به مقیاس آثار ناشی از رایاجنگغیرفیزیکی بودنِ آثار و زیان

 مورد، ضروری است.

 

                                                      
1. DDoS 
2. Botnet 

3. Botmaster 
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 رایاجنگ ماهیت. 2. 6

تحمیل شرایط  ...به عناصر خاص جرایمی اشاره دارد که در آنها نوعی »طور ویژه، به« ماهیت»شاخص 
(. The Office of the Prosecutor, 2013: para. 63« )نابودکنندة زندگی بر یک گروه وجود دارد

. آنگاه شوندشدیدتر از سایرین دانسته می ای از نظر ماهیتی،گونهاین بدان معناست که برخی از جرایم به
های مربوط به سلامت عمومی یک کشور، کننده با ایجاد اختلال در زیرساختکه یک رایاجنگ مختل

توان تاحدی از تحقق شود، میباعث تحمیل شرایط نابودکنندة زندگی بر یک ملت یا گروهی از آنان می
های درمانی که در حملات متعدد به زیرساخت گفت. سخنهم معیار ماهیت برای تحقق شاخصِ شدت 

شاهدی از اتخاذ رویکرد توجه به ماهیت رایاجنگ است که نظام اند، روی داده 63-طی شیوع کووید
گیری و مقیاس تأثیرات ویروس در سراسر دلیل شدت همه. بهقرار داده استسلامت جامعه را مورد هدف 

های های مراقبتکننده را که سیستمسایبری مختل عملیاتتا  ها تمایل بیشتری دارندجهان، دولت
»... عنوان توسل به زور توصیف کنند. استدلال شده است که دهد، بهدرمانی آنها را هدف قرار می

توجه و مستقیم در توزیع اطلاعات کند یا به شکلی قابلعملیاتی که یک بیمارستان بزرگ را تعطیل می
عنوان توسل به زور دانسته شود؛ حتی تواند بهها میدولت از سوی، دارددخالت ضروری سلامت عمومی 

ها یا تجهیزات ها یا سلامتی آنها وارد نکند و حتی اگر در زیرساختاگر آسیب مستقیمی به جان انسان
 (. Milanovic, Schmitt, 2020: 12« )طور دائم مداخله ننمایدبه

 

 رایاجنگ روش ارتکاب. 3. 6

توان نسبت به ارزیابی وجود این شاخص اقدام کرد، شامل موارد وسیلة آنها میاز معیارهایی که به برخی
رود، میزان مشارکت مرتکب در ارتکاب جرم و قصد کار میابزاری که برای ارتکاب جرم به»زیر است: 

ة پیشینی در ارتکاب یافتگی یا وجود برناممرتکب )اگر در این مرحله قابل تشخیص باشد(، میزان سازمان
وجود عناصر ویژه از ارتکاب  یا جنایت، ارتکاب جنایت در نتیجة سوءاستفاده از قدرت یا ظرفیت رسمی

بر این  (.The Office of the Prosecutor, 2013: para. 64« )دیدگانپذیر بودنِ بزهمانند آسیب ظلم
 برای ؛طور مشخص ظالمانه توصیف کردتوان بهرا میکننده مختلسایبری  عملیاتبرخی از اساس، 
طوری که آنها درمان اشتباه، دردناک های پزشکی بیماران را بهیک عملیات سایبری دادهچنانچه مثال، 

از منظر روش ارتکاب جرم، جنایت را  ،طور یقین ظالمانه بودهدهد، بهیا غیرضروری را دریافت کنند، تغییر 
یافتگی یا وجود برنامة پیشینی را نیز همچنین وجود سازمان رساند.انة لازم میاز نظر شدت به آست

کننده قابل تصور و تحقق های مختلتوان از معیارهایی دانست که در خصوص برخی از رایاجنگمی
 سازد.عنوان توسل به زور را ممکن می، تلقیِ آن به«شدت»با احراز وصف  ،بوده



 5606، پاییز و زمستان 2، شمارۀ 51مطالعات حقوق تطبیقی، دورۀ       326

 

نة تجاوزکارانة یک جنگ نیز یک عامل تشدیدکننده در ارزیابی شدت زمیگفته شده است که پیش
 Fancy Bear( و برای این وضعیت، گروه جاسوسی سایبری Schabas, El Zeidy, 2016: 815است )

افزاری را آلوده کرده است که به نیروهای روسی اجازه شود که با دستور روسیه نرممثال زده و ادعا می
های موقعیت محلی نظامیان اوکراینی دسترسی داشته باشند و در نتیجه تلفنی و داده دهد به ارتباطاتمی

ای جنایت جنگی علیه غیرنظامیان (. در مثال دیگر که گونهRoscini, 2019: 267به آنها حمله کنند )
یِ یاباست که رژیم اسرائیل مکان 2320شود، جریان حملات رژیم اسرائیل علیه غزه در سال محسوب می

های جای ترور فرماندهان نظامی در دستور کار قرار داده و بر اساس پردازش دادهتجمعات انسانی را به
آوری شده است، کشتار یا جمع Lavenderافزار همراهِ نام همة جمعیت نوار غزه در نرم خامی که با ثبت

ه شده است ارتکاب در همین راستا گفت (.Frankel, 2024کند )خودداری از آن را تجویز می
تواند زمینة شوند، میای که با سابقة تجاوز نظامی از سوی مرتکب انجام میکنندههای مختلرایاجنگ

دیوان کیفری البته  (.Silver, 2002: 85-86عنوان توسل به زور را فراهم آورد )برشماریِ آنها با
یک عامل تواند می گ تجاوزکارانهالمللی تاکنون از این دیدگاه حمایت نکرده است که یک جنبین

 در ارزیابی شدت محسوب شود. تشدیدکننده

 

 رایاجنگ تأثیرگذاری .4. 6

از شده های متحملرنج»د: شوتواند در موارد زیر ارزیابی می رایاجنگشده در نتیجة ارتکاب واقع آثار
وحشت ایجادشده در نتیجة آنها، سپس  ]فیزیکی یا غیرفیزیکی[ پذیریدیدگان و افزایش آسیببزه سوی

 The« )شوددیده وارد میمحیطی که بر جوامع آسیبهای اجتماعی، اقتصادی و زیستها و آسیبرنج

Office of the Prosecutor, 2013: para. 65.)  ممکن است بر اقتصاد یک  هارایاجنگبرخی از
ه کچنان علیه استونی. 2330ر سال د DDoSد؛ مانند حملات نگذاررا برجای  یآفرینبحران اتکشور تأثیر

ایِ حوزة سلامت عمومی و های رایانهو پی بردن به اهمیت داده 63-کووید، با شیوع ویروس ذکر شد
توسل به زور را برآورندة آستانة  یادشدههای حمله به داده ،پژوهشگران قائل به استثنا شدهپزشکی، 

های پزشکی نیستند ت که بدیهی است که صرفِ دادهاین درحالی اس ؛(Trahan, 2021: 1145) دانستند
های ای، همچون دادههای رایانههای دیگر از دادهتوان از برخی گونهشوند و میکه واجد اهمیت تلقی می

های برق و مانند نیروگاه اطلاعاتیهای های مربوط به زیرساخت، دادهحیاتیهای مربوط به زیرساخت
های هویتی غیرنظامیان نام های مربوط به زندگی خصوصی شهروندان و دادههای توزیع آب، دادهشبکه

بدون ایجاد آثار فیزیکی و با ایجاد خسارات غیرفیزیکی شدید را علیه آنها  رایاجنگبرد که ارتکاب 
 د.کرتلقی  تحقق توسل به زورتوان واجد وصف شدت لازم برای می
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ملی را هدف  یا اطلاعاتی های حیاتیکه زیرساخت کنندههای مختلآن دسته از رایاجنگطور کلی، به
کنند، دارای تأثیرات دهند و در نتیجه، ارائة خدمات ضروری به جامعة آن کشور را مختل میقرار می

آنها بلندمدت باشد. در چارچوب این شاخص،  آثارویژه اگر شوند؛ بهتوجه بر جامعه محسوب میقابل
نظر . در این راستا، بهباید در این زمینه درنظر گرفت نیز ماعی و اقتصادی رااجت آفرینبحران هایآسیب

های حیاتی یا اطلاعاتی ملی یک کشور، ایجاد اختلال گسترده رسد که با توجه به اهمیت زیرساختمی
و « شدت»عنوان معیار برآورندة شاخص تواند مستقلاً بهکننده، میهای مختلدر آنها از طریق رایاجنگ

 ترین شاخص دانسته شود.ترین و ملموسشاید مهم

 

 حیاتی یا اطلاعاتیهای زیرساخت اختلال در .5. 6

است، عامل  یا اطلاعاتی زیرساخت حیاتیکننده، رایاجنگ مختل این واقعیت که هدف یک
 ارآثرایاجنگی که  عنوان توسل به زور شود.به آنموجب شناسایی  تواندمیای است که تشدیدکننده

چنین هدفی یک  ،دهدرا هدف قرار مییا اطلاعاتی کند، اما یک زیرساخت حیاتی فیزیکی ایجاد نمی
عموماً تحت  است کهعنوان توسل به زور یا عدم آن کننده برای تغییر شناسایی عملیات بهعنصر تعیین

های ند که بر زیرساختغیرفیزیکی ایجاد ک آثارفقط  یاگر رایاجنگ .شودتوسل به زور دانسته می یشرایط
حیاتی کشور موردنظر تأثیری نداشته باشد، بعید است که این رایاجنگ واجد شرایط توسل به زور دانسته 

ای یک مخرب محدود به شبکة رایانه آثارمثال، یک رایاجنگ با  رای(. بRoscini, 2014: 58شود )
شده یک برعکس، اگر شبکة مختل؛ منزلة توسل به زور نخواهد بودوضوح بهکتابخانة شهری به

اطلاعاتی ضروری یا اطلاعاتی حیاتی باشد یا برای عملکرد یک زیرساخت حیاتی  حیاتی یا زیرساخت
 آثاررغم اینکه صرفاً شود؛ علیعنوان توسل به زور شناخته میبه احتمال زیاد به یادشدهباشد، رایاجنگ 

های حیاتی یک هیت هدف که ممکن است زیرساختما(. Roscini, 2019: 245) داشته باشددیجیتالی 
کننده های مختلشرایط خاصی است که برخی از مخالفانِ احتسابِ رایاجنگ هکشور باشد، از جمل

سازد تا در آن شرایط خاص، نظر بر تحقق توسل به زور داشته باشند عنوان توسل به زور را نیز قانع میبه
(Hoisington, 2009: 448گفته شده .) کننده به اندازة کافی شدید سایبری مختل عملیاتاگر  است

های حیاتی، تحت تأثیر قرار دهد، باید به معنای توسل باشد که امنیت دولت را با اثرگذاری بر زیرساخت
 .(Roscini, 2014: 245; Ziolkowski, 2010: 73-75) دانسته شودبه زور 

نظامی برای  هایزیرساختکند که عملیاتی که به ذ میاین موضع را اتخا نیز فرانسهدر همین راستا 
« توسل به زور»، نداشته باشدفیزیکی  آثارکند، حتی اگر های دفاعی فرانسه نفوذ میتضعیف قابلیت

توان نمی»طور مشابه، هلند این دیدگاه را بیان کرده است که ( و بهSchmitt, 2019شود )محسوب می



 5606، پاییز و زمستان 2، شمارۀ 51مطالعات حقوق تطبیقی، دورۀ       323

 

مالی یا اقتصادی بسیار جدی ممکن است  هایبر زیرساخت ی با تأثیررد کرد که یک عملیات سایبر
 Letter from the Minister of Foreign Affairs to the« )عنوان توسل به زور تلقی شودبه

President of the House of Representatives on the International Legal Order in 

Cyberspace, 2019: 4اگر یک حملة سایبری کل سیستم »پیش رفته که گفته است  ( و حتی تا آنجا
خذ مالیات بازدارد أمالی هلند را هدف قرار دهد ... یا اگر دولت را از انجام وظایف اساسی مانند نظارت یا 

شود که یک دولت حق دفاع مشروع را شود و بنابراین باعث میعنوان یک حملة مسلحانه تلقی می... به
دهد حقوق عرفی از ها نشان می(. این دیدگاهBijleveld, 2018« )ه زور، داشته باشدحتی با توسل ب

شود که خسارات غیرفیزیکی نیز به این رویکرد نزدیک می ،رویکرد تمرکز بر آثارِ لزوماً فیزیکیِ دور شده
 باشند. بارزیاناندازة خسارات فیزیکی توانند بهمی

کند که یک دولت هایی اشاره میها یا سیستمها، داراییاختهای حیاتی به زیرساصطلاح زیرساخت
آسیب ببینند، های حیاتی زیرساختداند. اگر آنها را برای حفظ عملکردهای حیاتی اجتماعی ضروری می

گذارند. تهدیدهای سایبری برای میتخریب شوند یا مختل شوند، بر امنیت کشور تأثیر منفی 
. (Myjer, 2015: 287-290) هستندالمللی م برای امنیت ملی و بینهای حیاتی، چالشی مهزیرساخت

امنیت، غذا، آب، حمل و موضوعاتی چون های خدمات دولتی و عمومی، در میان بخش بیشتر تعاریف
 ,Tsagourias) گیرندحیاتی درنظر می هایزیرساختعنوان نقل، انرژی، بهداشت، مالی و بانک را به

دهند، های حیاتی را تشکیل میشدة جهانی از آنچه بخشل، هیچ تعریف پذیرفتهبا این حا ؛(231 :2012
 .(Roscini, 2014: 56) وجود ندارد

شود؛ های حیاتی شامل فهرستی از شانزده بخش حیاتی میزیرساختدر ایالات متحده در حال حاضر 
خدمات  ی،دفاع ایعصن هایهپایگا ،سدها ،تولیدات حیاتی ،ارتباطات ،تسهیلات تجاری ،ازجمله شیمیایی

فناوری  ،بهداشت و سلامت عمومی ،تسهیلات دولتی ،غذا و کشاورزی ،خدمات مالی ،انرژی ،اضطراری
های آب و و سامانه ،های حمل و نقلسامانه ی آن،مواد و پسماندها و ایرآکتورهای هسته ،اطلاعات
های حیاتی را شناسایی ز زیرساختدوازده بخش انیز فرانسه  (.US White House, 2013) فاضلاب

های غیرنظامی دولت، . حاکمیت )فعالیت6شوند: تقسیم می زیرکرده است که به سه دسته به شرح 
. حفاظت از جامعه )سلامت، تأمین آب، 2ی، فضا و تحقیقات(؛ یهای قضاهای نظامی دولت، فعالیتفعالیت

ی، اطلاعات، سمعی و بصری و ارتباطات های اقتصادی و اجتماعی )انرژ. بخش0تأمین غذا(؛ 
مجمع  نیز المللیدر سطح بین (.Delerue, 2020: 301) الکترونیکی، حمل و نقل، مالی و صنعت(

ایجاد فرهنگ جهانی امنیت سایبری و »ای را دربارة ، قطعنامه2330عمومی سازمان ملل متحد در سال 
های حیاتی عموماً رساند و مقرر نمود که زیرساختتصویب به« های اطلاعاتی حیاتیحفاظت از زیرساخت

تولید، انتقال و توزیع انرژی، حمل و نقل هوایی و دریایی، خدمات بانکی و مالی، تجارت الکترونیک، »به 
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مربوط است. این یک فهرست قطعی نیست و قطعنامه « تأمین آب، توزیع مواد غذایی و بهداشت عمومی
 «های اطلاعاتی حیاتی خود را تعیین خواهد کردکشور زیرساختهر »چنین مقرر نموده است که 

(UNGA Res, 2003) . رغم اختلاف جزئی در تعاریف ، روشن است که علیگفتهپیشبنابر تعاریف
ها و طور اساسی به سامانههای حیاتی امروزی بهزیرساخت ها بسیار شبیه به یکدیگرند.، فهرستکشورها

پذیر هستند کننده آسیبهای مختلویژه در برابر رایاجنگبنابراین، به اند؛تهای وابسهای رایانهشبکه
(Shackelford, 2009: 199.)  

ای های رایانهها و سامانهطور خاص به شبکههای حیاتی که بهای از زیرساختمشخصاً زیرمجموعه
های اطلاعاتی . زیرساختشودشناخته می 6«های اطلاعاتی حیاتیزیرساخت»عنوان شود، بهمربوط می

طور جدی بر سلامت، ایمنی، امنیت ای هستند که اختلال در آنها بههای رایانهها و سامانهشبکه ،حیاتی
(. European Union, 2009گذارد )یا رفاه اقتصادی شهروندان یا عملکرد مؤثر دولت یا اقتصاد تأثیر می

طور های حیاتی و بهنتیجة اتکای فزاینده بر زیرساختهای اطلاعاتی حیاتی عبارت دیگر، زیرساخت به
های ها و سیستمطور فزاینده، به شبکهتر نتیجة این است که جوامع و اقتصادهای ما شدیداً و بهکلی

های ها و شبکهتوجهی از سامانه. از این رو، تعداد قابل(UNGA Res, 2003) ای متکی هستندرایانه
ها و حملات رایاجنگهای اطلاعاتی حیاتی درنظر گرفته شوند. عنوان زیرساختای ممکن است بهرایانه

ای های رایانهها و شبکهاستونی را هدف قرار داد، سامانه 2330که در سال  شدهبندآوری خدمات توزیع
 و حیات دولت را با چالش مواجه ساخت.حیاتی را مختل 

های حیاتی یا ه موجب ایجاد اختلال در زیرساختکنندهای مختلبر این اساس، آنگاه که رایاجنگ
سازند، یکی از نظامات اساسیِ آن را با چالش جدی مواجه می ،های اطلاعاتی کشور هدف شدهزیرساخت

توان از تحقق معیار شدت برای وصول به آستانة مخاصمة مسلحانة سایبری از رهگذرِ یک رایاجنگ می
 کننده سخن گفت.مختل

 

 و اوضاع و احوال ارتکاب رایاجنگشرایط  .6. 6

دهد، ممکن است در تعیین اینکه معیارهای توسل کننده در آن رخ میشرایطی که یک رایاجنگ مختل
باشد. شرایط و اوضاع و احوال مختلف ممکن است  کارسازسازد یا خیر، بسیار ممنوع به زور را برآورده می

های درگیر ممکن است یک عامل ثال، روابط بین دولتم رایب ؛بر ارزیابی یک رایاجنگ تأثیر بگذارد
برای تحقق شرایط توسل به زور  یادشدهآمیز بین دو دولت، آستانة کننده باشد. در زمینة روابط صلحتعیین

سایبری ممکن است بالاتر باشد. در مقابل، در چارچوب تنش فزایندة بین دو دولت، یک عملیات سایبری 

                                                      
1. critical information infrastructures (CII). 
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ها نیز ممکن است برای جلوگیری از با این حال، دولت ؛ل به زور محسوب شودراحتی توسممکن است به
 بندی خودداری کنند.این طبقهکاربرد ارتقای دامنة جنگ، از 

یافته یک اقدام واحد )منفرد( بوده از شرایط و اوضاع و احوال دیگر این است که آیا رایاجنگِ ارتکاب
شده است. توضیح آنکه یک اقدام واحد )منفرد( کمتر ده میتر شمراست یا بخشی از یک وضعیت پیچیده

 از سوییک حادثة واحد )منفرد( عموماً »شود و گفته شده است که می شناختهعنوان توسل به زور به
 :Olivier, 2012« )شودعنوان ممنوعیت توسل به زور مذکور در منشور درنظر گرفته نمیها بهدولت

تواند زمینة وصول شود، مییات سایبری که در کنار سایر عملیات انجام می(. از سوی دیگر، یک عمل76
 به آستانة توسل به زور سایبری محسوب گردد.

 

 کنندههای مختلالمللی با رایاجنگمواجهة دیوان کیفری بین. 7

به ترین جنایات مربوط جدی»برای « کیفرمانیپایان دادن به بی»المللی هدف اصلی حقوق کیفری بین
المللی ضروری است . بر این اساس، بررسی این موضوع برای دیوان کیفری بین6است« المللیجامعة بین

کننده را که در چارچوب هیچ مخاصمة سایبری مختل عملیاتتواند اساسنامة رم می 8که آیا مادة 
محدودة صلاحیتی  و در کند عنوان مخاصمة مسلحانه محسوب، بهاست موجود رخ نداده مسلحانة ازپیش

بینی نشده است. برای های فناوری در زمان تدوین آن پیشخود قرار دهد یا خیر؛ هرچند چنین پیشرفت
سند مقررات تالین مبنی بر عدم تحقق معیار  گیریالمللی به نتیجهاین منظور، اگر دیوان کیفری بین

های تواند به مستثنی کردن رایاجنگمی کننده تکیه کند، این امرهای مختلاز رهگذرِ رایاجنگ« شدت»
کنندة مختل عملیات. این درحالی است که بینجامدالمللی از محدودة صلاحیتی دیوان کیفری بین یادشده

های اجتماعی شود و با افزایش روزافزونِ وابستگی به فناوری، اختلال تواند منجر به بحرانسایبری می
به اندازة توسل به زورِ منجر به آثار فیزیکی، موجب ورود خسارت  قادر استهای اطلاعاتی در سیستم

تر تلقی ایجاد آثار فیزیکی همیشه دارای شدت بیشتر و آسیب بزرگ( و Kilovaty, 2016: 127شود )
برای « شدت»تحقق معیار ملاکِ لزوم ایجاد آثار فیزیکی برای  توان از ردّمیبر این اساس،  .شودمین

بایست برای تأثیرات حملاتی که صرفاً در حوزة دیجیتال رخ و می سخن گفت زور وصول به توسل به
شوند، قائل به موضوعیت شد؛ زیرا غفلت از نمود تخریب فیزیکی منجر نمی نوع از دهند و به هیچمی

عنوان که از آنها بهمنتهی شود تواند به نادیده گرفته شدن اشکال جدیدی از ظلم خسارت دیجیتال می
 شود.کننده یاد میسایبری مختل ملیاتع

بایست در چارچوب د، میندر مواردی که برخی از عبارات اساسنامة رم قابلیت تفسیر داشته باش

                                                      
 اسنامة رم مورد اشاره قرار گرفته است.گونه که در مقدمة اسآن .6
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کنندة تحولات فناورانه در جنگ و گفتمان در حال توسعه د و منعکسنرویکردی پویا مورد تفسیر واقع شو
های ای که رایاجنگگونهدهد؛ بهالمللی رخ میند که در جامعة بیندر خصوص آسیب دیجیتال باش

قرار دهد و اطمینان حاصل کند که نقض دیجیتال حقوق  8 ةکننده را در محدودة صلاحیتی مادمختل
ضمن تأکید بر اصل قانونی بودنِ جرم و مجازات مستنبط از  د.نخواهد مانکیفر المللی بیبشردوستانة بین

را  8نگر به مادة ی دیوان نشان داده است که رویکرد هدفمند و غایتیضااساسنامة رم، رویة ق 22مادة 
کند؛ دیوان را تضعیف می هاساسنام غیر این صورت، موضوع و هدفِتوان در مواردی اتخاذ کرد و درمی

ترین جنایات آن، چیزی جز تضمین این نیست که جدی 0و  6ای که مستنبط از مقدمه و مواد اساسنامه
 :ICC Rep, 2007اند )میکیفر باقی نمعنوان یک کل، دیگر بیالمللی بهنده برای جامعة بینکننگران

اساسنامة رم، موظف  26المللی مستند به مادة داشت که دیوان کیفری بین یادهمچنین باید به  (.281
ا اعمال ر« الملل در خصوص مخاصمات مسلحانهشدة حقوق بیندر صورت اقتضا، ... اصول تثبیت»است 

باشد که هر « المللیشدة بینمنطبق با حقوق بشر شناخته»ای تفسیر نماید که گونهکند و قانون را به
د یافت. نهای جدید تکامل خواهطور طبیعی در طول زمان و در پاسخ به توسعة فناوریدوی این موارد به

 :Li, 2013« )امعة مدنی داشته باشدباری بر جرات فاجعهیثتأتواند می»غیرفیزیکی حملات سایبری  آثار

تواند به حملات مکرر علیه غیرنظامیان نسبت کننده در جنگ میهای مختل(. استفاده از رایاجنگ188
ی عملیاتزیرا چنین  قرار گیرند،گری دقت مورد تنظیممگر اینکه به منتهی شود؛های متعارف به جنگ

روی اشیای غیرنظامی انجام شود و در نتیجه، هزینة  تواند بدون ایجاد آسیب فیزیکی مستقیم برمی
المللی (. به این دلایل، دیوان کیفری بینKelsey, 2008: 1439-1441سیاسی کمتری داشته باشد )

شود اساسنامه رد کند و پیشنهاد می 8را در تفسیر خود از مادة « ضرورت ایجاد آثار فیزیکی»باید رویکرد 
برای سنجش وقوع یا عدم وقوع توسل به زور، ریزمعیارهای دیگری « شدت» که در ارزیابی تحقق معیار

 نماید. دنبالهای حیاتی یا اطلاعاتی را همچون اختلال در زیرساخت

 

 گیری. نتیجه8

ها و آسیب به غیرنظامیان و المللی میان دولتهای ناقض حقوق بشردوستانة بیناستفاده از رایاجنگ
های کیفری مربوط به ها و وضع محدودیتگریِ رایاجنگشورها، تنظیمهای حیاتی ملی کزیرساخت

، 2320المللی در سال جنایات جنگی بر آنها را ناگزیر ساخته است تا آنجا که دادستان دیوان کیفری بین
ها با عنوان جنایت جنگی یافته در چارچوبِ رایاجنگصراحت از امکان تعقیب برخی رفتارهای ارتکاببه

های مدرن در ته است. بر این اساس، پیش از تطبیق عناصر جنایات جنگی سنتی بر رایاجنگسخن گف
ای جنایات جنگیِ سایبری، یعنی وقوع مخاصمة سنجی وقوع عنصر زمینهچارچوب اساسنامة رم، امکان
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 یابد؛ زیرا در سند عناصر جنایات در صلاحیت دیوانمسلحانه در نتیجة ارتکاب رایاجنگ، ضرورت می
ای لازم برای وقوع جنایات جنگی عنوان عنصر زمینهبه« وجود مخاصمة مسلحانه»المللی، کیفری بین
 شود.دانسته می

المللی در خصوص کاربست مقررات آور بینعنوان معتبرترین سند غیرالزامسند مقررات تالین، به
نظر کرده و  سایبری اظهار الملل در فضای سایبر، در خصوص شرایط وقوع مخاصمة مسلحانةحقوق بین

قابل  آمیز بودن(،)مداخله بودن یبودن، تهاجم میمستق ت،یشدت، فورهشت معیار مشتمل بر معیارهای 
ارائه نموده  را ، ماهیت نظامی داشتن، سطح مشارکت دولت و مشروعیت احتمالیآثاربودن  یریگاندازه

ترین معیار در تعیین وقوع ژوهشگران، مهمو هم از نگاه سایر پ یادشدهاست؛ لکن هم از منظر سند 
ایجاد آثار فیزیکیِ مشابه با  گفتهپیشاست. سند « شدت»مخاصمة مسلحانة سایبری، تحقق معیار 

ده است. با عنایت کرترین شاخص برای ارزیابی معیار شدت، شناسایی عنوان مهمهای سنتی را بهجنگ
شوند و کننده تقسیم میهای مختلگر و رایاجنگی تخریبهاها به دو گونة رایاجنگبه اینکه رایاجنگ

ایجاد آثار فیزیکی در اولی موجود و در دومی غیرموجود است، استفادة از معیار سند مقررات تالین برای 
المللی از یِ دیوان کیفری بینداربرکننده با چالش جدی مواجه است. بهرههای مختلرایاجنگ تحلیل

کننده های مختلنِ بسیاری از رایاجنگامرتکب کیفرمانیِتواند موجب بیتالین نیز می رویکرد سند مقررات
گر نیست. بسیاری از های تخریبشود که جنایت آنها لزوماً دارای آثاری با شدت کمتر از رایاجنگ

های حیاتی و اطلاعاتی یک کشور کننده موجب ورود خسارت عمده به زیرساختهای مختلرایاجنگ
کنند. بنابراین، درحالی که شوند و هیچ آثار فیزیکیِ مشابه با حملات سنتی در جهان خارج ایجاد نمیمی

های ایجادشده در معنای شدتِ بیشترِ آثارِ ایجادشده نیست و بسیاری از اختلالایجاد آثار فیزیکی لزوماً به
زیکیِ ناشی از برخی حملات سایبری توانند بسیار شدیدتر از آثار فیکننده میهای مختلنتیجة رایاجنگ

توان برخی جای اتخاذ رویکرد مبتنی بر آثار فیزیکی، میگر ارزیابی شوند. بر این اساس، بهتخریب
کننده مورد توجه قرار داد و از این رهگذر، قائل های مختلمعیارهای دیگر را برای ارزیابی شدت رایاجنگ

این پژوهش نگارندگان کننده شد. های مختلة وقوع رایاجنگبه امکان وقوع مخاصمة مسلحانه در نتیج
ترین معیار که جهت ارزیابی مهم نداگانة سند مقررات تالین، بر آنضمن تأیید و تأکید بر معیارهای هشت

، یعنی مقیاس، رایاجنگ های دیگربه ارزیابی ریزشاخص باید، «شدت»سند، یعنی معیار این شدة معرفی
های حیاتی و اوضاع و احوال ، اختلال رایاجنگ در زیرساختآنتکاب، تأثیرگذاری ماهیت، روش ار

رسانِ یک رایاجنگ تواند یاریمی یادشدههای ، توجه نمود. تحقق هریک از ریزشاخصآنارتکاب 
 .باشدکننده برای وصول به آستانة توسل به زور مختل

کیفرمانیِ ساسنامة رم، پایان دادن به بیالمللی در چارچوب اهدف اصلی تشکیل دیوان کیفری بین
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المللی است. این درحالی است که در صورت اتخاذ رویکرد مشهور ترین جنایات مربوط به جامعة بینجدی
سبب عدم وصول به آستانة مخاصمة کننده بهمبنی بر اهمیتِ آثار فیزیکیِ صرف، حملات سایبری مختل

اتخاذ رویکردی در چنین شرایطی،  .شوندالمللی خارج میبین مسلحانه، از شمول صلاحیت دیوان کیفری
تحقق معیار شدت برای  جهتالمللی از سوی دیوان کیفری بیننامبرده های پویا و استفاده از ریزشاخص

کننده تحت عنوان های مختلوصول به آستانة وقوع مخاصمة مسلحانة سایبری برای شمول رایاجنگ
 شود.جنایت جنگی، پیشنهاد می
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