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The rapid expansion of digital technologies has exposed children to 
unprecedented data-driven risks. The particular vulnerability of this 
age group to the collection, processing, and commercial exploitation of 
personal data amplifies the need for specialized protective frameworks. 
Despite legislative efforts, Iran's legal system primarily focuses on 
protecting children from harmful content and suffers from the absence 
of a cohesive, data-centric regime. Using a comparative-legal analysis, 
this research examines leading international models, particularly the 
European Union's General Data Protection Regulation (GDPR) and the 
UK's Age Appropriate Design Code. The findings indicate that these 
models have adopted a preventive, design-based approach by 
introducing fundamental principles such as the "best interests of the 
child", "privacy by design", and practical mechanisms like "verifiable 
parental consent" and "Data Protection Impact Assessments". In 
contrast, an analysis of Iran's draft "Personal Data Protection Bill" 
reveals deep structural weaknesses and an insufficient approach to 
children's rights, notably by reducing protection to the traditional 
concept of "legal incapacity". Ultimately, by identifying existing gaps, 
this article presents a strategic legislative and executive roadmap. This 
roadmap is founded on the necessity of enacting a "Special Law for the 
Protection of Children's Data", which would recognize the "best 
interests of the child" as the governing principle and mandate 
operational mechanisms such as "verifiable parental consent" and the 
requirement for a "child-focused Data Protection Impact Assessment". 
Furthermore, while analyzing institutional challenges, the article 
proposes a model for establishing a specialized supervisory authority 
tailored to Iran's legal structure. 
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و   ی نیتقن  یبر خلأها یلی: تحلرانیکودکان در ا یشخص یهاحفاظت از داده
 ا یتانیاروپا و بر ۀیبه مقررات اتحاد ی با نگاه استراتژیک راه  ۀنقش ۀارائ

 ۲پورزهرا حسین  |  ۱محمد حاجعلی
 m.hajali@ut.ac.ir: انامهی. را رانیدانشگاه تهران، تهران، ا  ، ی تکنولوژ تیریمد یتخصص یدکتر ۀآموخت دانشنویسندۀ مسئول؛ . 1

 iau.ir@0073209481: انامهی. را رانیرفاه، تهران، ا   ۀارشد حقوق خانواده، دانشکد  یآموخته کارشناس. دانش۲

 چکیده اطلاعات مقاله 

  ی ا سابقه ی محور ب کودکان را در معرض مخاطرات داده   تال، ی ج ی د   ی ها ی ون فناور گسترش روزافز  پژوهشی نوع مقاله: 
  ی بررردار پررردازش و بهره   ، ی آور در برابررر ع رر    ی گروه سن   ن ی ا   ۀ ژ ی و   ی ر ی پذ ب ی قرار داده است. آس 

. بررا  کند ی را دوچندان م   ژه ی و   ی ت ی ح ا   ی ها چارچوب   جاد ی ضرورت ا   ، ی شخص   ی ها از داده   ی تجار 
  ی ع دتاً بر حفاظررت از کودکرران در برابررر محترروا   ران ی ا   ی نظام حقوق   ، ی ن ی تقن   ی ها ش وعود تل 

پژوهش بررا روش    ن ی . ا است محور  نظام منسجم و داده   ک ی خلأ    ولی دچار   ، مت رکز بوده   بار زیان 
حفاظت    ی »مقررات ع وم   ژه ی و به   ، ی ال لل ن ی ب   شرو ی پ   ی الگوها   ی به واکاو   ، ی ق ی تطب   -ی حقوق   ل ی تحل 

  دهد ی نشان م   ها افته ی .  پردازد ی م   ا ی تان ی مناسب سن« بر   ی طراح   ۀ نام ن یی و »آ   پا« ارو   یۀ اتحاد   ۀ از داد 
در    ی خصوصرر   م ی کررود،«، »حررر   یررۀ ه چون »منرراف  عال   ن ی اد ی بن   ی اصول   ی الگوها با معرف   ن ی ا 

حفاظررت از    ر ی تررأ    ی اب ی و »ارز   ن« ی والد   د یی قابل تأ   ت ی مانند »رضا   ی ع ل   ی و سازوکارها   « ی طراح 
  ۀ ح ی »ل   س ی نو ش ی پ   ل ی اند. در مقابل، تحل اتخاذ کرده   محور ی و طراح   رانه ی شگ ی پ   ی کرد ی داده«، رو 

  ی ها ضعف   ت«، ی »محجور   ی به مفهوم سنت   ت ی ح ا   ل ی با تقل   ران، ی ا   « ی شخص   ی ها حفاظت از داده 
مقاله با    ن ی ا در    ت، ی . در نها سازد ی به حقوق کود، را آشکار م   ی ناکاف   ی کرد ی و رو   ق ی ع    ی ساختار 
راه    ۀ نقش   ن ی . ا شود ی ارائه م   یی و اعرا   ی ن ی تقن   تراتژیک اس   اه ر   ۀ نقش   ک ی موعود،    ی خلأها   یی شناسا 

کودکان« استوار است که اصل »مناف     ی ها از داده   ت ی ح ا   ی »قانون اختصاص   ن ی بر ضرورت تدو 
  ت ی مانند »رضا   ی ات ی ع ل   ی شناخته و سازوکارها   ت ی رس  حاکم به   ۀ عنوان قاعد کود،« را به   یۀ عال 

  ی نرر ی ب ش ی مت رکررز بررر کررود،« را پ   ۀ حفاظت از داد   ر ی تأ    ی اب ی و »الزام به ارز   ن« ی والد   د یی قابل تأ 
متناسررب بررا    یی الگررو   ، ی نهاد   ی ها چالش   ل ی مقاله ض ن تحل   ن ی ا نگارتدگان    ن، ی . ه چن کند ی م 

 . د ی ن ا ی م   شنهاد ی پ   ی نهاد ناظر تخصص   ک ی   س ی تأس   ی برا   ران ی ا   ی ساختار حقوق 
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 . مقدمه1

ای طور بنیررادین دگرگررون کرررده و آنرران را در معرررض مج وعررهبوم کودکان را بهعصر دیجیتال، زیست
 & Hoseiniته است )ها قرار داده است که ماهیت آنها از »محتوا« به »داده« تغییر یافپیچیده از ریسک

Hoseinpour, 1401: 96 تهدیدات مدرن لزوماً از عنس مواعهه با محتوای نامناسب نیستند، بلکرره در .)
های رفتاری، مکانی و علیق کود، از طریق یک اپلیکیشن بازی و استفاده رویۀ دادهآوری بیقالب ع  

وکار کرره بررر پایررۀ یابند. این مدل کسبکاری رفتار او تجلی میسازی تبلیغاتی و دستاز آن برای پروفایل
ها و حقوق بنیررادین کودکرران ایجرراد اقتصاد داده استوار است، یک تعارض ذاتی میان مناف  تجاری پلتفرم

های شناختی و رشدی، گروهرری ویررژه در مباحررت حفاظررت از داده پذیریکند. کودکان به دلیل آسیبمی
صراحت آنان را »افراد به  1ع ومی حفاظت از دادۀ اتحادیه اروپا  شوند؛ به ه ین دلیل مقرراتمحسوب می

 European)ن ایررد های شخصی آنان تأکید میتلقی کرده، بر لزوم »ح ایت ویژه« از داده ۲پذیر«آسیب

Union, 2016b:Recital 38.) 
رغم رویکرد ح ایتی کلی با وعود این، مسئلۀ اصلی این پژوهش آن است که نظام حقوقی ایران، علی

نسبت به کودکان، در مواعهه با این مخاطرات نوظهور دچار یررک غفلررت بنیررادین در بیررنش نسرربت برره 
 Islamic)موضوع اسررت. قرروانین و اسررناد موعررود، ه چررون »قررانون ح ایررت از اطفررال و نوعوانرران« 

Parliament of Iran, 1399:Art.10-19)  »و »سند صیانت از کودکان و نوعوانان در فضای مجررازی
(Supreme Council of Cyberspace, 1400)  ع دتاً رویکردی محتوامحور دارنررد و بررر فیلترینرر  و

محور«، در برابررر خطرهررای . این رویکرد »صیانت(Panahi, 2018: 16)اند کنترل دسترسی مت رکز شده
سررازی، ناکارآمررد کشی تجاری از طریق پروفایلها، مانند بهرهنامل وس و ساختاری ناشی از پردازش داده

 است و یک خلأ تقنینی خطرنا، ایجاد کرده است. 
شود که این خررلأ قررانونی صرررفاً یررک بحررت نظررری اه یت و ضرورت این تحقیق از آنجا ناشی می
های قضررایی، هررا و پرونرردهدنبال داشته اسررت. گزارش نیست، بلکه پیامدهای مل وسی در عامعۀ ایران به

کننده در اینستاگرام و کسررب درآمررد سالۀ خود را برای عذب دنبالازع له دستگیری پدری که فرزند شش
گیری نرروعی دهندۀ شررکلکرررد، نشررانه شرب خ ر میتبلیغاتی وادار به استفاده از الفاظ رکیک و تظاهر ب

. ایررن (Etemad, 1402)کشی اقتصادی از کودکان در بستر دیجیتال اسررت آزاری مدرن« و بهره»کود،
شود، کودکان را به ابزاری برای تبلیغات و پدیده که از آن با عنوان »کودکان کار اینستاگرامی« نیز یاد می

کند. بررا مدلین  تبدیل کرده، حقوق بنیادین آنان، ازع له حق بر حریم خصوصی و رشد سالم را نقض می

 
1. General Data Protection Regulation (GDPR) 

2. vulnerable individuals 
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درصررد( اولررین تجربررۀ  59.1دهد برریش از نی رری از کودکرران ایرانرری )توعه به پی ایش ملی که نشان می
، با توعه به آمار بالی اسررتفادۀ (Solgi, 1400)اند سالگی یا ک تر داشته 10استفاده از اینترنت را در سن 
توانررد برره ، این غفلت قانونی می(OECD, 2025:14; UNICEF, 2017: 7)کودکان ایرانی از اینترنت 

های گستردۀ رشدی، روانی و اعت اعی برای نسل آینده منجر شود. این پژوهش در پرری پاسرر  برره آسیب
هررای این پرسش اصلی است: ارکان، اصول و سازوکارهای یک نظام حقوقی مؤ ر برررای حفاظررت از داده

 اند؟ الزامات بومی کدامال للی و کودکان در ایران با توعه به استانداردهای بین
تطبیقی با رویکردی انتقررادی بهررره    -برای دستیابی به این هدف، پژوهش حاضر از روش تحلیل حقوقی 

نامررۀ طراحرری  ( و آیین GDPRگیرد. در این چارچوب، مقررات ع ررومی حفاظررت از دادۀ اتحادیررۀ اروپررا ) می 
هایی مفهررومی  مثابرره مرردل عنوان الگوهایی برای تقلید صرف، بلکرره به (، نه به AADCمناسب سن بریتانیا ) 

برای استخراج اصول بنیادین )مانند مناف  عالیۀ کود، و حریم خصوصی در طراحی( و سررازوکارهای ع لرری  
هررا و  شوند. سپس، این اصول و سازوکارها بررا توعرره برره ظرفیت )مانند رضایت قابل تأیید والدین( تحلیل می 

هررای نهررادی، مررورد ارزیررابی قرررار  ازع له مبانی قررانون مرردنی و چالش موان  موعود در نظام حقوقی ایران، 
ال للرری  گیرند. ساختار مقاله به این ترتیب سامان یافته است: در بخش دوم، مبانی نظررری و الگوهررای بین می 

شوند. بخش سوم به تحلیل وضعیت موعود در نظام حقوقی ایران اختصاص دارد؛  پیشرو تشریح و تحلیل می 
هررای شخصرری. در بخررش  نررویس لیحررۀ حفاظررت از داده از قوانین عام ح ایتی گرفته تا کالبدشکافی پیش 

چهارم، یک چارچوب پیشنهادی عام  برای ایران، شامل اصول بنیررادین، سررازوکارهای اعرایرری و نقشررۀ راه  
 . گیری اختصاص یافته است گردد و در نهایت، بخش پنجم به بحت و نتیجه تقنینی و نهادی ارائه می 

 

 المللی پیشرو. مبانی نظری و الگوهای بین۲

ویژه در اتحادیۀ اروپا، یک نقطۀ عطف عهانی در ایررن زمینرره تحولت حقوقی در حوزۀ حفاظت از داده، به
 (GDPR)شررود. بررسرری دو ن ونررۀ برعسررته، یعنرری مقررررات ع ررومی حفاظررت از داده محسرروب می

(European Union, 2016b) نامررۀ طراحرری مناسررب سررن بریتانیررا و آیین(AADC) ،(European 

Commission, 2022) های حقوقی در حال توسعه فراهم آورد.تواند نقشۀ راه ارزش ندی برای نظاممی 
 

 محور. مقررات عمومی حفاظت از دادۀ اتحادیۀ اروپا: چارچوبی حق1. ۲

GDPR    محور به حریم خصوصی دارد و ح ایررت العرا شد، رویکردی عام  و حقلزم ۲018که در سال
ای از شناسد. این مقررات صرررفاً مج وعررهرس یت میعنوان یک حق بنیادین بههای شخصی را بهاز داده

گیرررد. ای را برای کودکرران درنظررر میقواعد فنی نیست، بلکه بر پایۀ اصولی استوار است که ح ایت ویژه
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(Data Protection Commission, 2021: 68) مبنای رویکرد .GDPR  به کودکان، شناسایی آنان به
کنررد کرره »کودکرران، شایسررتۀ صراحت بیان میاین مقررات به  ۳8پذیر« است. مقدمۀ  عنوان »افراد آسیب

 های شخصرری خررود هسررتند، زیرررا م کررن اسررت از خطرهررا، پیامرردها وای در خصوص دادهح ایت ویژه
های شخصی آگاهی ک تری داشررته باشررند«. های مربوطه و حقوق خود در خصوص پردازش دادهتض ین

هررای کودکرران برررای پررردازش داده  GDPRاین اصل، سن  بنای فلسفی ت ام الزامات خاصی است که  
 (European Union, 2016c: Recital 38) وض  کرده است

است که شرررایر رضررایت کررود، از    8در خصوص کودکان، مادۀ   GDPRترین مادۀ ترین و صریح مهم 
این    1. بر اساس بند  ( European Union, 2016a: Art.8) کند  را مشخص می   1»خدمات عامعۀ اطلعاتی« 

سال سن دارد، بر مبنای رضایت وی قانونی است. اما   16های شخصی کودکی که حداقل ماده، پردازش داده 
سال باشد، این پردازش تنها در صورتی قانونی خواهد بود که رضایت از سرروی   16در صورتی که کود، زیر 

دهد که سن  داده یا تأیید شده باشد. این ماده به کشورهای عضو اعازه می  ۲»دارندۀ مسئولیت والدینی طفل« 
کنندۀ داده است که باید  ، تکلیف کنترل 8مادۀ    ۲سال کاهش دهند. نکتۀ حائز اه یت در بند   1۳رضایت را تا 

نرردۀ مسررئولیت  برای تأیید اینکه رضایت از سرروی دار  ۳های معقولی« با درنظر گرفتن فناوری موعود، »تلش 
دارد  سایت بازمی کنندگان را از اکتفا به یک تیک ساده در وب ع ل آورد. این الزام، کنترل والدینی داده شده، به 

دهد و بررار مسررئولیت حفاظررت را از  ها را به س ت استفاده از سازوکارهای تأیید سن و رضایت سوق می و آن 
کنندگان  بر لزوم شفافیت تأکید دارد و کنترل  GDPR 1۲کند. علوه بر این، مادۀ کاربر به شرکت منتقل می 

ها را به شکلی »مختصر، شفاف، قابل فهم و در دسترس«  کند اطلعات مربوط به پردازش داده را موظف می 
 و »با استفاده از زبانی واضح و ساده« که برای کود، قابل در، باشد، ارائه دهند. 

 

 محورتانیا: تحول بنیادین به الگوی طراحینامه طراحی مناسب سن بری. آیین۲. ۲

ای برعسته از تبرردیل اصررول نیز شهرت دارد، ن ونه  5که به »کد کودکان«  4نامۀ طراحی مناسب سنآیین
بریتانیررا  6نامه که در دفتر ک یسر اطلعاتبه استانداردهای ع لی و قابل اعراست. این آیین  GDPRکلی  

استاندارد مشخص برای خرردمات   15العرا است، شامل  طور کامل لزمبه  ۲0۲1تدوین شده و از سپتامبر  
 ,ICO)گیرنررد«. سال( مورد دسترسی قرررار می 18آنلینی است که »احت الً از سوی کودکان )افراد زیر 

 
1. Information Society Services 

2. holder of parental responsibility 

3. reasonable efforts 

4. Age Appropriate Design Code (AADC) 

5. Children's Code 
6. Information Commissioner's Office )ICO( 
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این حرکت از یک الگوی انطباق حقوقی صرف به یک الگوی مبتنی بررر طراحرری و اخررلق،  (17 :2021
کند که »چه« کاری باید انجررام شررود )مررثلً کسررب رضررایت مشخص می  GDPRتحولی کلیدی است.  

 دهد که »چگونه« باید این کار در بطن طراحی یک محصول یا سرویستوضیح می  AADCوالدین(، اما  
 (Elvy, 2024: 958)انجام شود. 

است. ایررن اصررل کرره مسررتقی اً از  1، اصل »مناف  عالیۀ کود،«AADCترین استاندارد  اولین و مهم
دارد ، مقرررر مرری(United Nations, 1989: Art.3)کنوانسیون حقوق کود، سازمان ملل اقتباس شده 
هررای کودکرران در ت ام اقدامات مربوط به پردازش داده  ۲که مناف  عالیۀ کود، باید یک »ملحظۀ اولیه«

کنررد کرره منرراف  تجرراری یررک دهد و ایجرراب میباشد. این اصل، توازن قدرت را به نف  کود، تغییر می
 ز حقوق و سلمت کود، قرار گیرد.شرکت، ه واره در اولویت دوم پس ا

 اند از:نامه عبارتاستانداردهای کلیدی دیگر این آیین

های کاربری کودکان باید : تنظی ات حریم خصوصی برای حساب۳فرضمثابه پیشحریم خصوصی به
 فرض روی بالترین سطح حفاظت تنظیم شود.طور پیشبه

های شخصرری لزم برررای ارائررۀ یررک عنصررر ها باید تنها حداقل دادهشرکت:  4هارسانی دادهبه حداقل
 آوری و نگهداری کنند.طور فعال در آن مشارکت دارد، ع  خاص از سرویس را که کود، به

ای کرره  ابررت شررده برررای های کود، برره شرریوهاستفاده از داده:  5هابار از دادهم نوعیت استفادۀ زیان
 باشد.م نوع میآور« است،  سلمت عس ی یا روانی او »زیان

کنررد تررا  : استفاده از عناصر طراحی که کودکان را تشررویق یررا اغرروا می 6های اغواگر« م نوعیت »تکنیک 
 های شخصی غیرضروری را به اشترا، بگذارند، مجاز نیست. تنظی ات حفاظتی خود را تضعیف کرده یا داده 

این رویکرد پیشگیرانه، مسئولیت اصلی حفاظت را از دوش کرراربران )والرردین و کودکرران( برداشررته و 
دهد و نقطۀ کانونی گذار از مقررات واکنشی برره مقررررات دهندگان خدمات قرار میبرعهدۀ طراحان و ارائه

 پیشگیرانه است.
شررود، بلکرره در هررای قررانونی صرررفاً در اصررول نظررری آنهررا خلصرره ن یقدرت و تأ یر این چارچوب

 8۳ها در مررادۀ  یابررد. مبنررای حقرروقی ایررن عری ررهتجلرری می  های اعرای سنگین و بازدارندۀ آنهاض انت
GDPR  های اعرا باید »مؤ ر، متناسب و بازدارنده« باشررد. ایررن سرره دارد ض انتتبیین شده که مقرر می

 
1. The best interests of the child 

2. a primary consideration 

3. Privacy by Default 

4. Data Minimisation 

5. Detrimental use of data 

6. Nudge Techniques 
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دهد تا در تعیین میزان عری ه، عواملی چررون ماهیررت و شرردت تخلررف، اصل، به نهادهای ناظر اعازه می
ع دی یا سهوی بودن آن، تعداد افراد متأ ر و اقدامات شرکت برای کرراهش خسررارت را درنظررر بگیرنررد. 
هدف از این رویکرد، نه صرفاً تنبیه، بلکه تغییررر رفتررار بررازار و تبرردیل حفاظررت از داده برره یررک اولویررت 

های هنگفترری وکارها است. نهادهای ناظر اروپایی با استفاده از این اختیارات، عری هراهبردی برای کسب
 اند.ای کودکان اع ال کردههای فناوری عهان به دلیل نقض حقوق دادهترین شرکته بزرگرا علی

های کودکان یک اولویت اعرایی است، نه یک توصرریۀ دهد که حفاظت از دادهاین اقدامات نشان می
تررا، را برره دلیررل ، ک یسیون حفاظررت از دادۀ ایرلنررد، پلتفرررم تیک۲0۲۳اخلقی. برای مثال، در سپتامبر 

های کرراربری فرررض حسررابهای کودکان، ازع له ع ررومی بررودن پیشهای متعدد در پردازش دادهنقض
. پیش از آن نیز (The Guardian, 2023)میلیون یورویی محکوم کرد  ۳45نوعوانان، به پرداخت عری ۀ 

ت اس کودکرران کرره از   ، ه ین نهاد شرکت متا )اینستاگرام( را به دلیل افشای اطلعات۲0۲۲در سپتامبر  
 The)میلیررون یررورو مواعرره سرراخت  405ای بررالب بررر کردند، بررا عری ررههای تجاری استفاده میحساب

Guardian, 2022)ها را درصد از گردش مررالی سررالنۀ عهررانی شرررکت 4تواند تا ها که می. این عری ه
کند که نادیده گرررفتن منرراف  عالیررۀ کررود، در طراحرری شامل شود، این پیام روشن را به بازار ارسال می

 خدمات دیجیتال، یک ریسک تجاری غیرقابل قبول است. 
ع لی« در نظام حقوقی ایران دارای تضاد کامررل اسررت این رویکرد اعرایی، با وضعیت »سکوت و بی

که ریشه در سه عامل اصلی دارد: نخست، فقدان یک قانون عام  حفاظت از داده که مبنای حقوقی برای 
باشد؛ دوم، نبود یک نهاد ناظر مستقل و متخصص بررا اختیررارات اعرایرری؛ و سرروم، سررطح اع ال مجازات  

 محور.های دادهپایین آگاهی ع ومی و قضایی نسبت به ماهیت آسیب
 

 ( ۲0۲4-۲0۲۲های کودکان )در حوزۀ حفاظت از داده  GDPR های برعستۀای از عری ه ن ونه  . ۱جدول 

 ماهیت تخلف  مبلغ جریمه نهاد ناظر شرکت متخلف 

 متا پلتفرم )اینستاگرام(
ک یسیون حفاظت از دادۀ  

 (DPC)ایرلند 
 میلیون یورو   405

افشای ع ومی آدرس ای یل و ش ارۀ تلفن  
های کاربری  کودکان از طریق حساب 
 .تجاری

 تا، تیک
ک یسیون حفاظت از دادۀ  

 (DPC)ایرلند 
 میلیون یورو   ۳45

های  فرض حساب ع ومی بودن پیش 
دکان و عدم شفافیت در  کاربری کو

 .هاپردازش داده 

 تا، تیک
دفتر ک یسر اطلعات  

 (ICO) بریتانیا
 میلیون پوند  1۲.7

سال   1۳های کودکان زیر پردازش داده 
 Theبدون رضایت معتبر والدین )

Guardian, 2023a ) 
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 سازی و ارزیابی تطبیقیهای بومی. چالش۳. ۲

های عرردی سازی مستقیم آنها در نظام حقوقی ایران با چالشبا وعود پیشرو بودن الگوهای اروپایی، پیاده
بررر مبنررای مفهرروم   GDPRرو است. نخست، اصررل »رضررایت کررود،« در  مفهومی، فنی و نهادی روبه

»ظرفیتِ درحال تحول کود،« و استقلل فردی او استوار است، درحررالی کرره در حقرروق ایررران، مفهرروم 
کند که ت رکز آن بیشتر بر ادارۀ امور چارچوب متفاوتی را ترسیم می  »ولیت« و »اهلیت« در قانون مدنی،

سازی مفهوم »سررن رضررایت گیری در مورد حقوق بنیادین. این تفاوت مبنایی، بومیمالی است تا تص یم
های سازد. دوم، الزامات فنی مانند »رضایت قابل تأیید والدین« نیازمند زیرساختدیجیتال« را پیچیده می

سررازی آن در ایررران مسررتلزم های دادۀ ملی یکپارچه برای احراز هویررت اسررت کرره پیادهفناورانه و پایگاه
شدت به وعود نهادی گسترده است. سوم، ا ربخشی این مقررات در اروپا بهگذاری و ه اهنگیِ بینسرمایه

د شررد، ایجرراد طور که در ادامه بحررت خواهرر ( وابسته است. ه انDPAنهادهای ناظر مستقل و قدرت ند )
توعهی مواعه است. بنابراین، تحلیل چنین نهادی در ساختار حک رانی ایران با موان  سیاسی و حقوقی قابل

مثابه یک فرایند »ترع ۀ حقوقی« درنظر گرفته شود تطبیقی نباید به معنای تقلید صرف باشد، بلکه باید به
 شوند.های بومی، بازتفسیر و بازطراحی میش ول با در مدنظر قرار دادن واقعیتکه در آن اصول عهان

 

 . تحلیل وضعیت موجود در نظام حقوقی ایران۳

نظام حقوقی ایران با وعود برخررورداری از مبررانی ح ررایتی قرروی در قبررال اطفررال و نوعوانرران، در حرروزۀ 
 ,.Khani Razgi et al)رو اسررت های شخصی آنان با یک »پازل ناقص« روبهتخصصی حفاظت از داده

اند، یررا در های خاص ایررن حرروزه طراحرری نشررده. قوانین موعود یا عام هستند و برای چالش(29 :1403
انررد محررور غفلررت کردهصررورت وعررود، رویکررردی محتوامحررور دارنررد و از پرررداختن برره ابعرراد داده

(Pourmasjedian & Ebrahimi, 1399: 84; Nikbeen & Raoofi, 1404: 715). 
 

 هاها و محدودیت . قوانین حمایتی عام و خاص: ظرفیت ۱. ۳

، (Islamic Parliament of Iran, 1399) 1۳99»قررانون ح ایررت از اطفررال و نوعوانرران« مصرروب 
این قانون، تعاریف مه رری از   1شود. مادۀ  ترین سند تقنینی ایران در ح ایت از کودکان محسوب میعام 

آمیز« را های مخرراطره، فهرسررتی از »وضررعیت۳دهررد و مررادۀ کشرری« ارائرره می»سررور رفتررار« و »بهره
های سنتی و دهد که ت رکز اصلی آن بر آسیبیش ارد. با این حال، تحلیل دقیق این قانون نشان مبرمی

ع دتاً ناظر بر تولید و انتشار محتوای مستهجن، آزار  19تا   10شده در مواد  بینیمل وس است. عرائم پیش
های رفترراری یررک رویۀ دادهآوری بیصراحت، ع  ای بهعنسی، معامله و قاچاق کودکان است. هیچ ماده

سازی و تبلیغررات هدف نررد( را برره کود، از سوی یک پلتفرم دیجیتال برای مقاصد تجاری )مانند پروفایل
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توانررد کند، در حالی کرره چنررین اقررداماتی میآمیز« شناسایی ن یعنوان »سور رفتار« یا »وضعیت مخاطره
تأ یرات ع یق و مخربی بر رشد، استقلل و سلمت روانی کود، داشته باشد. با ایررن حررال، بایررد توعرره 

توانررد نتشار تصاویر کودکان در فضای مجازی، به دلیل ماندگاری و قابلیت انتشار گسترده، میداشت که ا
مصادیق دیگری از نقض حقوق را نیز دربر گیرد. تعرض به حریم خصوصی، تحت تررأ یر قرررار دادن حررق 

های روحی و روانرری، ه گرری ازع لرره آ ررار سرروئی تعیین سرنوشت، سوراستفاده عنسی از تصاویر و آسیب
 گررذار هسررتندتواننررد برررخلف مصررلحت کررود، باشررند و نیازمنررد توعرره ویررژۀ قانونهسررتند کرره می

(Ghanizadeh Bafghi & Chaji, 1402: 267). 
 ,Islamic Parliament of Iran)، 1۳8۲به ه ین ترتیب، »قانون تجررارت الکترونیکرری« مصرروب 

کند، امررا کنندگان ملزم میکنندگان را به ارائۀ اطلعات شفاف به مصرف، تأمین۳4و    ۳۳در مواد    (1382
کنندگان کود، در نظر نگرفته است. »قانون ای برای مصرفاین الزامات ع ومی بوده، هیچ ح ایت ویژه

نیز بر عرائم کلسیک در بستر  (Islamic Parliament of Iran, 1388)  1۳88ای« مصوب عرائم رایانه
سایبری مانند دسترسی غیرمجاز و کلهبرداری مت رکز است و فاقررد نگرراه پیشررگیرانه و سرراختاری لزم 

های کودکان است. این درحالی است که برخی پژوهشگران بر این باورند کرره برررای برای حفاظت از داده
ح ایت مؤ ر از کودکان در فضای مجازی، باید راهکارهای اعت رراعی، فرهنگرری، حقرروقی و آموزشرری برره 

گذاری دقیق، آموزش سررواد سازی، قانونصورت یکپارچه درنظر گرفته شوند. این راهکارها شامل فرهن 
قادی در کودکان و والدین است که فقدان چنین نگاه عامعی در قرروانین فعلرری ای و تقویت تفکر انترسانه

 .(Faramarziani et al., 1401: 151)ایران مشهود است 
 

 . پیوند با قانون مدنی: تحلیل مفاهیم اهلیت، حجر و ولایت در بستر دیجیتال۲. ۳

عنوان قانون مادر در حوزۀ روابر خصوصی، مبانی مه ی را در باب وضررعیت حقرروقی قانون مدنی ایران به
ها برای در، خلأهای موعررود در فضررای دیجیتررال ریزی کرده است که تحلیل آناطفال و نوعوانان پایه
این قانون، اشخاص را از حیت توانایی برای اعرای حقرروق خررود برره دو دسررتۀ   1۲07ضروری است. مادۀ  

 کند. محجورین شامل صغار، اشخاص غیررشید و مجانین هستند.محجور تقسیم می دارای اهلیت و

کنررد کرره  قررانون مرردنی چنررین بیرران می   1۲1۲شود. مادۀ  صغیر به دو دستۀ م یز و غیر م یز تقسیم می 
اع ال و اقوال صغیر تا حدی که مربوط به اموال و حقوق مالی او باشد باطل و بلا ر است، مگر در خصوص  

شود. سایر معاملت صغیر م یررز،  ت لک بلعوض از سوی صغیر م یز )مانند قبول هبه( که صحیح تلقی می 
قررانون مرردنی، ادارۀ   1180غیرنافذ بوده، صحت آن منوط به اعازۀ ولی یا قیم است. ه چنین بر اساس مادۀ 

 . امور محجورین برعهدۀ ولی قهری )پدر و عد پدری( یا قیم منصوب از سوی دادگاه است 
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هررای این چارچوب سنتی که برای ادارۀ اموال و امور مالی طراحی شده، برای پاسررخگویی برره چالش
هررای شخصرری، یررک ع ررل حقرروقی اسررت کرره عصر دیجیتال ناکارآمد است. »رضایت« به پردازش داده

. تحلیررل ایررن ناکارآمرردی نیازمنررد (Takhshid, 2022: 1417)ماهیتی متفاوت با یک معاملۀ مالی دارد 
های حقوقی نوین است. بسیاری از حقوقدانان معتقدنررد گیری از نظریهفراتر رفتن از مفاهیم سنتی و بهره
ویژه برررای کرراربران که زیربنای رضایت در فضای آنلین است، برره  1که الگوی غالب »اطلع و انتخاب«

خصوص کودکان، در ع ل با متون طررولنی کند. کاربران، بهپذیر، نوعی »توهم رضایت« ایجاد میآسیب
پذیرنررد. ایررن پدیررده کرره از آن بررا عنرروان ها را بدون مطالعرره میشوند که آنمیو پیچیدۀ حقوقی مواعه  

دهد که مشکل صرفاً »حجررر« یررا عرردم اهلیررت شود، نشان میشناسی رضایت دیجیتال« یاد می»آسیب
 کود، نیست، بلکه خودِ سازوکار أخذ رضایت، ماهیتی اعبارآمیز و غیرآگاهانه دارد.

توان دو راهکررار ارائرره داد: نخسررت،  کند که برای رف  آن می این ابهام یک خلأ تفسیری عدی ایجاد می 
توانند با استفاده از اصول کلی حقوقی مانند قاعدۀ »لضرر« و اصل »منرراف   یک راهکار تفسیری؛ قضات می 

عالیۀ کود،«، رضایت کود، به پردازش داده را نه یک ع ل حقوقی مالی غیرنافذ، بلکه یررک »نذن قابررل  
تفسیر کنند که هر زمان با مصلحت کود، در تعارض قرار گیرد، از سوی ولی یا دادگاه قابررل فسرر     رعوع« 

صراحت »رضایت دیجیتررال«  گذار باید در قانون آتی حفاظت از داده، به است. دوم، یک راهکار تقنینی؛ قانون 
را از مفهوم »اهلیت« در قانون مدنی منفک کرده، برای آن یک نظام سنی و شرررایر اعتبارسررنجی مسررتقل  

آمررده،( تعریررف ن ایررد. ایررن نرراتوانی در انطبرراق مفرراهیم حقرروق مرردنی بررا    GDPR  8)مانند آنچه در مررادۀ  
 . ( Shudra, 2023: 1) سازد گذاری خاص و هدف ند را آشکار می های دیجیتال، ضرورت قانون واقعیت 

 

 . اسناد سیاستی و رویۀ قضایی: شکاف میان سیاست و اجرا۳. ۳

ترین سند سیاستی در این حوزه، »سند صیانت از کودکان و نوعوانرران در فضررای مجررازی« مصرروب مهم
1400 (Supreme Council of Cyberspace, 1400)  است. این سررند بررا تأکیررد بررر »ایجرراد محرریر
محررور« ، تجسم عینرری »نگرررش کنترل(Shahsavari, 1402: 110شده« و »کنترل دسترسی« )صیانت

کننرردۀ منفعررل فرررض کرررده، است. این رویکرد با اولویت دادن به فیلترین  فنی، کود، را یررک دریافت
. (Taghizadegan, 1402: 14)کنررد آوری دیجیتررال را از او سررلب میهای تابفرصت یادگیری مهارت

 آور مستقیم و ض انت اعراهای حقوقی است.تر آنکه، این سند فاقد قدرت الزامممه

در حوزۀ رویۀ قضایی نیز بررسی آرای موعود سکوتی معنادار را در خصوص نقررض حررریم خصوصرری 
دهد. فقدان رویۀ قضایی مشخص، معلول دو عامل اصررلی اسررت: اول، نبررود محور کودکان نشان میداده

 
1. Notice and Choice 
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قوانین صریح که بتواند مبنای طرح دعوا قرار گیرد؛ و دوم، سطح پایین آگاهی ع ومی و تخصصی نسبت 
 به این نوع عدید از آسیب.

 

 های شخصی: پاشنۀ آشیل نظام حمایتی. کالبدشکافی لایحۀ حفاظت از داده۴. ۳

ب »لیحۀ گذاری برای تصویویرانگرترین خلأ نظام حقوقی ایران در این حوزه، در فلج مزمن فرایند قانون
شود. تحلیل این شکست، صرفاً بررسی یک خلأ قانونی نیسررت، های شخصی« ن ایان میحفاظت از داده

 ترین چالش عصر دیجیتال است.بلکه کالبدشکافی یک ناتوانی ساختاری در پاس  به مهم
 

 بست تقنینیای از تعلل و بن. تاریخچه1. ۴. ۳

 ,Iran Newspaper)مسیر پر فراز و نشیب این لیحه، خود گویای موان  ع یق سیاسی و نهادی اسررت 

رون ررایی   1۳97در دولت دوازدهم آغاز شررد و در مرررداد    1۳96نویس لیحه از سال  . تدوین پیش(1401
صررورت گرفررت، نشرران از در، اولیررۀ اه یررت  GDPRزمان با توعه عهانی برره گردید. این اقدام که هم

هررای وخمها در پیچ. بررا ایررن حررال، لیحرره برررای سررال(Shahsavari, 1402: 106)موضرروع داشررت 
بوروکراتیک متوقف ماند. پس از تحرکی دیرهنگام در دولت سیزدهم و تصویب آن در ک یسیون حقرروقی 

. امررا بررر اسرراس (IRNA, 1403)، امیدها برای تعیررین تکلیررف آن زنررده شررد 140۳دولت در اردیبهشت 
در مجلس اعلم وصول شد و لیحۀ دولت ه چنرران در وضررعیت   140۳ها، طرحی عدید در مهر  گزارش 

. این چرخۀ »پیشرفت و سپس فلج«، ع لً به تررداوم وضررعیت (Fekraneh, 1403)نامشخصی قرار دارد 
دهد که نیاز برره انجامد. این تعلل در حالی رخ میویژه کودکان، میهای شهروندان، بهعدم ح ایت از داده

های کودکان، با توعه به افزایش روزافزون حضور آنان در یک چارچوب قانونی عام  برای حفاظت از داده
شررود؛ مقرراترری کرره بتوانررد بررا تعیررین سررن رضررایت قررانونی، فضای دیجیتال، بیش از پیش احساس می

طور مؤ ر از حقوق آنان ح ایررت ها، بهسازی اطلعات برای در، کودکان و تأکید بر حق حذف دادهساده
 .(Shirvani & Isaei Tafreshi, 1404: 279) کند 

های شخصرری« در مجلررس با اعلم وصول »طرح حفاظت از داده  140۳بست تقنینی در مهر  این بن
دیررد ن اینررده ارائرره گر  41تری شد. این طرح که بررا امضررای  شورای اسلمی، وارد مرحلۀ عدید و پیچیده

(Islamic Parliament of Iran, 1403) ه ، ع لً یک مسیر موازی و بالقوۀ رقیب برای لیحۀ دولت کرر
در ک یسیون حقوقی دولت تصررویب شررده بررود، ایجرراد کرررد. ایررن دوگررانگی میرران   140۳در اردیبهشت  

دهندۀ یک شکاف راهبردی »لیحۀ« دولت و »طرح« مجلس صرفاً یک تفاوت شکلی نیست، بلکه نشان
های حک رانی دیجیتال است. درحالی کرره ترین حوزهو رقابت نهادی بر سر کنترل و راهبری یکی از مهم

لیحۀ دولت محصول فرایندی کارشناسی و بوروکراتیک در قوۀ مجریه است، طرح مجلس ن ایانگر ارادۀ 
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قوۀ مقننه برای اع ال نفوذ مستقیم و احت الً با رویکردی متفاوت، بررر ایررن حرروزۀ حسرراس اسررت. ایررن 
 ررایتی از انداز تصویب یک قانون منسجم را برریش از پرریش مرربهم سرراخته، تررداوم خررلأ حوضعیت، چشم

 کند.ویژه کودکان را تض ین میهای شهروندان، بهداده
بست تقنینی را نباید یک تأخیر بوروکراتیک ساده تلقی کرد، بلکه بایررد آن را ن ررودی از یررک این بن

 Alizadeh)نشده در درون حاک یت ایران بر سر حک رانی داده تحلیل ن ود. تضاد راهبردی بنیادین و حل

& Nasiri, 1404: 89)دهندۀ زمان یک »لیحررۀ« دولترری و یررک »طرررح« پارل ررانی، نشرران. وعود هم
ال للرری مت رکررز های متعارض است. قوۀ مجریه )دولت( اغلب بر توسعۀ اقتصادی و یکپارچگی بیناولویت

های اخیر تواند آن را تسهیل کند. در مقابل، قوۀ مقننه در سالمی  GDPRاست، که یک قانون مدرن شبه  
ت تأ یر اهداف امنیتی و کنترل فرهنگی بوده است )مانند طرح صیانت(؛ بنابراین، تقابل ایررن دو بیشتر تح

ها ای نیست، بلکه ن ایانگر یک نزاع ع یق ایدئولوژیک بر سر این است که آیا دادهنویس صرفاً رویهپیش
در درعۀ اول یک منب  اقتصادی برای مدیریت هستند یا یک تهدید امنیتی برای کنترل. این فلج تقنینی، 

قانونی، به نفرر  بررازیگران قدرت نررد در ع ل به یک سیاست حفظ وض  موعود تبدیل شده که با تداوم بی
 برداری کنند.ها بهرهتوانند بدون محدودیت از دادهشود که میدولتی و خصوصی ت ام می

 

 نویس: رویکردی ناکافی به حقوق کودک. تحلیل انتقادی متن پیش۲. ۴. ۳

دهد که حتی در صورت تصویب، این متن در مقایسه با های موعود از لیحه نشان مینویسبررسی پیش
ویژه در زمینۀ ح ایت از کودکرران، دارای نررواقص بنیررادین اسررت. ضررعف اصررلی استانداردهای عهانی، به

های کودکان است. این لیحه فاقد یک فصل یا بخش ویژه و اختصاصرری نویس، رویکرد آن به دادهپیش
دهررد: »در قرار می  ۳مادۀ    ۲برای کودکان است و ح ایت از آنها را ذیل یک مفهوم کلی و ناکافی در بند  

 صورت محجور بودن شخص موضوع داده، اعازۀ ولی یا قیم قانونی او ضروری است«.

خطررای مفهررومی »محجوریررت«. ایررن عبررارت، ح ایررت از   -1این رویکرد دو خطای بنیررادین دارد:  
تر بحت شررد، ایررن طور که پیشدهد. ه اندکان را به مفهوم سنتی »حَجر« در قانون مدنی تقلیل میکو

های هررویتی، های مالی طراحی شده و قادر برره در، و مرردیریت ریسررکمفهوم برای محافظت از دارایی
های شخصی نیست. گو اینکه گاه هویت والدین خود موعب تحدید حریم روانی و اعت اعی مرتبر با داده

ها و حررق حررریم شود. برای مثررال، در تعررارض میرران حررق آزادی بیرران رسررانهخصوصی کودکانشان می
خصوصی کودکان، خصوصاً برای والدین صاحب شهرت، این مصلحت و مناف  عالیۀ کود، است که باید 

کرره کودکرران، گیرررد در اولویت قرار گیرد. تقلیل ح ایت به مفهوم »محجوریت« این واقعیت را نادیده می
 -۲.  (Mirshkari et al., 1401: 109) نظر از وضعیت والدین خود، سزاوار ح ایت ویژه هسررتندصرف 

یک از الزامات دقیق و ع لیاتی کرره در اسررتانداردهای عهررانی فقدان الزامات مشخص. این بند کلی، هیچ
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سررازی و رضایت دیجیتال، الزام به تأیید رضایت والرردین، محرردودیت پروفایلوعود دارد، مانند تعیین سن  
 کند.به زبان ساده را مشخص ن ی الزام

 

 نویس ایران در برابر استانداردهای جهانی. ارزیابی تطبیقی ویرانگر: پیش۳. ۴. ۳

 GDPR 8برای در، ع ق این شکاف، مقایسۀ مستقیم بندهای کلی لیحۀ ایران با مقررات دقیق مررادۀ 
 ضروری است.

 
 GDPRنویس لیحه با های کودکان در پیش مقایسۀ ح ایت از داده   . ۲جدول 

 نویس لیحۀ حفاظت از داده ایرانپیش  ویژگی ح ایتی 
مقررات ع ومی حفاظت از داده اتحادیه اروپا  

(GDPR) 

 سن رضایت دیجیتال 

 نامشخص.  
دهد به سن بلوغ ع ومی در قانون مدنی ارعاع می 
 که برای اهداف دیجیتال ناکافی است.

 مشخص و منعطف.  
اما به کشورهای  سال است،  16فرض سن پیش 

سال کاهش دهند    1۳دهد آن را تا عضو اعازه می 
 (. 8)مادۀ 

 الزام رضایت والدین
 کلی. 

 کند.صرفاً به »اعازۀ ولی یا قیم« اشاره می 

 صریح و قابل تأیید. 
شده از سوی شده یا تأییدنیازمند رضایت »داده 

 (8صاحب مسئولیت والدین« است )مادۀ  

 1تأیید رضایت

 سکوت کامل.  
گر عهت تأیید صحت هیچ الزامی برای کنترل

 اعازۀ والدین وعود ندارد. 

 آور. الزام
های معقولی« با توعه به  گر باید »تلشکنترل

فناوری موعود برای تأیید رضایت والدین انجام  
 ( 8دهد )مادۀ 

 محدودیت در پردازش 

 سکوت کامل.  
سازی، بازاریابی یا هیچ محدودیتی برای پروفایل 

 بلیغات هدف ند برای کودکان وعود ندارد.ت

 ح ایت ویژه.  
کند که ح ایت ویژه باید در  صراحت بیان می به

های کودکان برای اهداف مورد استفاده از داده 
های شخصیتی اع ال  بازاریابی یا ایجاد پروفایل 

 (۳8شود. )مقدمۀ 

 الزام به زبان ساده 

 سکوت کامل.  
هیچ الزامی برای ارائۀ اطلعات به زبان قابل فهم  

 برای کود، وعود ندارد.

 آور. الزام
اطلعات و ارتباطات مربوط به پردازش باید به 
زبانی واضح و ساده که برای کود، قابل در،  

 ( 1۲باشد، ارائه شود )مادۀ 

 GDPRنویس لیحه و متن منب : تحلیل پژوهش بر اساس پیش

 
1. Verification 
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هررای قانونی در ایران برره معنررای آن اسررت کرره داده  بستدهد که بنوضوح نشان میاین مقایسه به
ها، فاقد هرگونه نظررام برداری تجاری از سوی پلتفرمآوری، پردازش و بهرهشخصی کودکان در برابر ع  

 .(Taherabadi, 1401: 85)ح ایتی مؤ ر است 
 

 . طراحی چارچوب پیشنهادی برای ایران: اصول و سازوکارها۴

شده و حرکت به س ت یک نظام ح ایتی کارآمد، لزم است چارچوب قررانونی برای رف  خلأهای شناسایی
ال للرری ایررران سررازگار ش ول استوار گردد که هم با تعهدات بینو عهان  پیشنهادی بر پایۀ اصولی بنیادین

 (Farahmanad, 1403: 18)باشد و هم ظرفیت انطباق با الزامات بومی را داشته باشد 

 

 محور. اصول بنیادین یک نظام داده1. ۴

عنوان ستون فقرات و قاعرردۀ تفسرریری این اصل باید بهمثابه قاعدۀ حاکم.  اصل »مناف  عالیۀ کود،« به
کنوانسرریون حقرروق   ۳اصلی در قانون پیشنهادی گنجانده شود. اصل »مناف  عالیۀ کود،« کرره در مررادۀ  

کند که در ت امی اقدامات کود، سازمان ملل )که ایران نیز به آن پیوسته است( تصریح شده، ایجاب می
 :Abedini & Meshkibaf, 1400)مربوط به کودکان، مناف  عالیۀ آنان یک »ملحظررۀ اولیرره« باشررد 

. وارد کردن این اصل به حوزۀ حفاظت از داده به این معناست که هرگاه تعارضی میان مناف  تجاری (185
دهندۀ خدمات آنلین و حق حریم خصوصی، سلمت و رفاه کود، وعررود داشررته باشررد، منرراف  یک ارائه

یژه در فضای مجازی که کودکان و. این اصل، به(Meisami et al., 1399: 162)کود، باید برتری یابد  
یابد. تربیت دینی و اخلقی کودکان در این زا مواعه هستند، اه یتی دوچندان میبا انواع محتواهای آسیب

گذاری مدنظر قرار گیرد تا از فضا، یکی از مصادیق بارز تأمین مناف  عالیۀ آنهاست که باید در هرگونه قانون
 .(Badami et al., 1401: 465)تضعیف باورهای دینی و القای شبهات علوگیری شود 

 ۲5احرری«. ایررن دو اصررل مک ررل کرره در مررادۀ فرررض و در طرمثابرره پیشاصل »حریم خصوصی به
GDPR    به آنها اشاره شده و درAADC   به یک الزام ع لی تبدیل گشته اسررت، بایررد برره صررورت یررک

، برره 1دهندگان خدمات آنلین در ایران درآید. حریم خصوصی در طراحرریتکلیف قانونی صریح برای ارائه
ها باید از ه ان ابتدای فرایند طراحی در آن تعبیه شود. حررریم خصوصرری این معناست که حفاظت از داده

طور خودکار بالترین سطحِ حفاظررت کند که تنظی ات اولیه یک سرویس، بهفرض ایجاب میمثابه پیشبه
 از حریم خصوصی را ارائه دهد.

هررای آوری، اسررتفاده و نگهررداری از دادهها«. بر اساس این اصل، ع رر رساندن دادهحداقل  اصل »به

 
1. Privacy by Design 
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طور فعررال از آن ی کودکان باید به آنچه برای ارائۀ یک سرویس یا ویژگی خرراص کرره کررود، بررهشخص
است، محدود شود. این اصل، منطق غالب اقتصاد داده را که مبتنی بر   1کند، »کاملً ضروری«استفاده می

 کند.آوری حداکثری« است، معکوس می»ع  
 

 . سازوکارهای اجرایی کلیدی۲. ۴

 . رضایت قابل تأیید والدین و تعیین سن رضایت دیجیتال1. ۲. ۴

 Pasquale et)یک نظام حقوقی روشن نیازمند تعیین یک سن مشخص برای »رضایت دیجیتال« است 

al., 2022: 1)سال ت ام ش سی تعیررین گررردد. ایررن انتخرراب بررا  1۳در ایران شود این سن . پیشنهاد می
و ه چنین سن محوری در قانون حفاظت از حریم خصوصی آنلین   GDPR  8حداقل سن مجاز در مادۀ  

بندی »قررانون ح ایررت از اطفررال و نوعوانرران« برره دو گررروه ه اهن  است و با تقسرریم  ۲کودکان امریکا
سررال،   1۳های شخصرری افررراد زیررر  »طفل« و »نوعوان« نیز سازگاری دارد. بنابراین، برای پردازش داده

. مفهرروم (Hamidi, 1394: 41)ها الزامی خواهد بود کسب رضایت قابل تأیید از والدین یا قیم قانونی آن
های اعرایی آن، به مصادیق عینرری تبرردیل نامه»تلش معقول« برای تأیید رضایت، باید در قانون یا آیین

، COPPAبرای اعرای  ۳های موردبحت در راهن ای ک یسیون تجارت فدرال امریکاشود. با الهام از روش 
 بینی کرد:های قابل قبول را به صورت منعطف پیشای از روش توان مج وعهمی

 نامۀ امضاشده از طریق پست، فکس یا اسکن.ارسال فرم رضایت −

 استفاده از کارت اعتباری یا بانکی برای انجام یک تراکنش مالی )حتی با مبلب بسیارکم(. −

 دیده.ت اس تلفنی یا ویدئو کنفرانس با یک اپراتور آموزش  −

 سامانۀ  بت احوال یا دولت ه راه(. های ملی )ماننداحراز هویت از طریق سامانه −

 

 . الزام به ارزیابی تأثیر حفاظت از دادۀ متمرکز بر کودک۲. ۲. ۴

یک ابررزار کلیرردی برررای ع لیرراتی کررردن اصررل »حررریم خصوصرری در   4»ارزیابی تأ یر حفاظت از داده«
برای  DPIAشود انجام . پیشنهاد می(Marelli, 2024: 65)طراحی« و مدیریت پیشگیرانۀ ریسک است 

توانررد هررای آن »میسترسرری دارنررد« و پررردازش دادههر سرویس آنلینی که »احت الً کودکان برره آن د
هررای کودکرران ایجرراد کنررد«، برره یررک الررزام قررانونی تبرردیل شررود ریسک بالیی برررای حقرروق و آزادی

 
1. strictly necessary 

2. Children's Online Privacy Protection Act (COPPA) 

3. Federal Trade Commission (FTC) 

4. Data Protection Impact Assessment (DPIA) 
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(Fekrizadeh & Dorodian, 1402: 42) یک .DPIA ،،با الهررام از راهن ررای  مت رکز بر کودICO ،
 های زیر پاس  دهد:طور خاص به پرسشباید به

انطباق با اصل مناف  عالیۀ کود،: آیا طراحی سرویس، مناف  عالیۀ کود، را در اولویت قرار داده  −
 است؛ چگونه؟ 

گیری خودکررار، سررازی، تصرر یمهای ناشرری از پروفایلهای خاص کودکان: ریسکارزیابی ریسک −
 اند؟ های اغواگر چگونه شناسایی و مدیریت شدهردیابی موقعیت مکانی، و استفاده از تکنیک

توانررد برره سررلمت روانرری )ماننررد افررزایش های احت الی: آیا طراحرری سرررویس میارزیابی آسیب −
 اضطراب( یا عس ی )مانند اختلل در خواب( کود، آسیب برساند؟ 

م خصوصی به زبانی متناسررب بررا سررن و در، پذیری: آیا اطلعات مربوط به حریشفافیت و فهم −
 کود، ارائه شده است؛ چگونه؟ 

 

 . شفافیت متناسب با سن و تضمین حقوق دسترسی۳. ۲. ۴

( بایررد در قررانون GDPR 1۲الزام قانونی به ارائۀ اطلعات به زبانی سرراده و قابررل فهررم )موضرروع مررادۀ  
ها باید فراتر از یک سیاست حررریم خصوصرری واحررد و پیچیررده پیشنهادی ایران نیز گنجانده شود. شرکت
های سنی متفاوت ارائرره دهنررد. های مختلف و متناسب با گروهحرکت کنند و اطلعات کلیدی را در قالب

سررال( و خررود   1۳صراحت حقوق زیر را برای والدین )به ن ایندگی از کود، زیررر  ه چنین، قانون باید به
: حق دسترسی، حق اصررلح، و حررق حررذف )حررق فرامرروش رس یت بشناسدسال( به  1۳نوعوانان )بالی  

 .(Faisal, 2022:120)شدن( 
 

 . نقشۀ راه استراتژیک: الزامات تقنینی و نهادی۳. ۴

طراحی یک چارچوب حقوقی مؤ ر، تنها نی ی از مسیر است. نیم دیگر، تبدیل ایررن چررارچوب برره قرروانین 
 العرا و ایجاد ساختارهای نهادی برای تض ین اعرای آن است.لزم

 

 . پیشنهادهای تقنینی: ضرورت تدوین قانون اختصاصی1. ۳. ۴

با توعه به ماهیت فنی، پیچیده و پویای موضوع، تدوین یک قانون مستقل و اختصاصرری، رویکرررد ارعررح 
 . این رویکرد دارای مزایای متعددی است:(Wenxiao, 2024: 8)رسد نظر میبه

 تواند با عزئیات بیشتری به مسائل فنی بپردازد.دقت و عامعیت فنی: یک قانون مستقل می

نیررز   (AADC)و بریتانیررا    (COPPA)ه سویی با تجارب عهانی: کشورهای پیشرررو ماننررد امریکررا  
 اند.رویکردهای اختصاصی را برگزیده



 67     محمد حاجعلی .../کودکان یشخص یهاحفاظت از داده

 

نفعان پذیری: وعود یک قانون واحد و مت رکز، در، و اعرای آن را برای ه ۀ ذیشفافیت و دسترسی
 کند.تر میآسان

 

 . الزامات نهادی: تأسیس سازمان مستقل حفاظت از داده۲. ۳. ۴

ا ر خواهد بود. اعرای مؤ ر تصویب بهترین قانون نیز بدون وعود یک بازوی اعرایی و نظارتی قدرت ند، بی
اسررت   1مقررات پیچیده حفاظت از داده، نیازمند یک نهاد ناظر مستقل، متخصص و دارای اختیارات کافی

(Greenleaf, 2012: 25)های شخصی« شررکل عنوان »سازمان حفاظت از دادهتواند به. این نهاد که می
رسی، رسیدگی به شکایات، راهن ایی و آمرروزش، و اع ررال گیرد، باید وظایف تدوین مقررات، نظارت و باز

 ض انت اعرا را برعهده داشته باشد.
هررای شخصرری« مسررتقل، البته باید توعه داشت که پیشنهاد تأسیس یک »سررازمان حفاظررت از داده

هرچند از منظر حقوقی و تطبیقی کاملً صحیح است، اما در ع ل بررا موانرر  سرراختاری ع یقرری در نظررام 
. مفهوم »اسررتقلل« یررک (Pirnia & Abrishami Rad, 1402: 374)شود حک رانی ایران مواعه می

غربی، متکی بر تفکیک قوای روشن و وعود عامعۀ مدنی قدرت ند است.   های حقوقینهاد نظارتی در نظام
قررانون  57کننررد )اصررل گانه ذیل نظارت ولی فقیه فعالیت میدر ساختار حقوقی ایران که در آن قوای سه

ای متعددی مانند »شورای عالی فضای مجازی« با حکم رهبری تشکیل شررده اساسی( و نهادهای فراقوه
های العراست، ایجاد یک نهاد نظارتی که بتواند به صورت مستقل بر ع لکرد دستگاهو مصوبات آن لزم

 .(Qotbi & Habibzadeh, 1394: 341)رو است  های عدی روبهاعرایی و امنیتی نظارت کند، با چالش

مراتب حقرروقی، هرگونه سازمان حفاظت از داده که از سوی مجلررس تأسرریس شررود، از نظررر سلسررله
تواند ناقض تص ی ات شررورا تر از شورای عالی فضای مجازی قرار خواهد گرفت و مصوبات آن ن یپایین
. علوه بر این، تعدد نهادهای نظارتی موازی و بعضاً متعارض در (Akbarzadeh et al., 2024: 3)باشد 
عای کارآمدی، به تشتت و ناکارآمدی دامن زده اسررت. خود یکی از معضلت ساختاری است که بهایران،  

تنها به متن قانون، بلکه به ارادۀ سیاسی برای اعطای استقلل واقعی و بنابراین، موفقیت چنین نهادی، نه
ویژه نهادهای امنیتی و اطلعاتی، بسررتگی دارد؛ امررری کرره بررا مصونیت آن از نفوذ سایر مراکز قدرت، به

برداری صرررف دهد که کپیتوعه به تجارب پیشین، با تردیدهای عدی ه راه است. این تحلیل نشان می
 سازی ساختاری، محکوم به شکست است.از الگوی اروپایی بدون بومی

رسد. یک بعُررد حیرراتی کرره در نظر ن یاز طرفی تأسیس این نهاد از عانب دولت نیز چندان صحیح به
 Shahbik et)یل نظام حقوقی ایران باید مورد توعه قرار گیرد، »تعارض مناف  نهادی« دولت اسررت تحل

 
1. Data Protection Authority ˗ DPA 



 ۱405، بهار و تابستان  ۱، شمارۀ ۱7مطالعات حقوق تطبیقی، دورۀ        68

 

al., 1401: 75)زمرران نقررش های حک رانی، وضعیتی که در آن یک نهاد )در اینجا دولت( هم. در نظریه
عنوان »اتحاد نرراظر و کند، بهاصلی بازار )پردازشگر داده( و داور )ناظر بر حفاظت از داده( را ایفا میبازیگر  

 ,Rose-Ackermanکند )طور ذاتی ناکارآمدی و سوراستفاده را تقویت میشود که بهمنظور« شناخته می

هررای ترین گردآورنده، پردازشگر و نگهدارندۀ داده(. دولت و نهادهای حاک یتی در ایران، بزرگ1999:69
ها برای اهداف متنوعی از ارائۀ خرردمات ع ررومی و تررأمین اعت رراعی شخصی شهروندان هستند. این داده

شوند. در چنین شرایطی، سپردن وظیفۀ نظارت بر آوری میگرفته تا اعرای قانون و حفظ امنیت ملی ع  
است یا تحت نفوذ مستقیم آن قرار دارد، مصداق  ها به نهادی که خود بخشی از بدنۀ دولتحفاظت از داده

 بارز تعارض مناف  است.

گیرد که این دو نقش قرار می ۲و »ناظر« 1زمان در عایگاه »پردازشگر داده«در این رویکرد، دولت هم
کند کرره دسترسرری . مناف  دولت در مقام پردازشگر ایجاب می(EDPS, 2014: 3)ذاتاً در تعارض هستند 

ها داشته باشد، درحالی که وظیفۀ آن در مقام نرراظر های ک تری برای پردازش دادهتر و محدودیتگسترده
 ای را برای حفاظت از حقوق شهروندان اع ال کند. گیرانههای سختکند که محدودیتایجاب می

مجریه و نهادهررای امنیترری، بدون وعود یک نهاد ناظر و حقیقتاً مستقل که بتواند بدون واه ه از قوۀ  
ترررین هررا در برابررر بزرگتخلفات آنها را بررسی و اع ال قانون کند، هر قانونی در زمینررۀ حفاظررت از داده

ا ر خواهد بود. این تعارض منرراف ، پاشررنۀ ناقض بالقوۀ حریم خصوصی شهروندان، یعنی خود حاک یت، بی
آشیل هرگونه تلش برای اصلحات در این حوزه است و باید در طراحی ساختار نهادی به صورت عرردی 

 مدنظر قرار گیرد.
 

 برداری: بررسی الگوهای حکمرانی جایگزین و متناسب با زمینه. فراتر از کپی۳. ۳. ۴

برداری مستقیم از الگوی اروپایی یک »سازمان حفاظررت از دادۀ« دهد که کپیگفته نشان میتحلیل پیش
های ساختاری در نظام حک رانی ایران، احت الً به شکست یا تسررخیر آن از کاملً مستقل، به دلیل تفاوت

حررل ایرردئال امررا غیرع لرری، عای اصرار بر یررک راهسوی سایر مراکز قدرت منجر خواهد شد. بنابراین، به
ضروری است که الگوهای حک رانی عایگزین، ترکیبی یا »به قدر کفایت خوب« که م کن است از نظررر 

توانند مبنررای تر باشد، مورد بررسی قرار گیرند. برخی از این الگوها که میسیاسی در خصوص ایران ع لی
 اند از:گذاری قرار گیرند، عبارتهای آتی قانونبحت

تواند آن را طور بالقوه مینهاد مستقر در قوۀ قضاییه: استقرار یک نهاد نظارتی در درون قوۀ قضاییه، به
 تر بدارد.ترین پردازشگران داده هستند، مصونو نهادهای امنیتی که بزرگاز نفوذ مستقیم قوۀ مجریه 

 
1. Data Controller/Processor 

2. Regulator 



 69     محمد حاجعلی .../کودکان یشخص یهاحفاظت از داده

 

نفعی: تشکیل نهادی متشکل از ن ایندگان دولت، بخش خصوصرری، دانشررگاهیان و ک یسیون چندذی
عانبرره گیری یکسررازی، از تصرر یمعامعۀ مدنی )تا حد امکان( که با افزایش شررفافیت و الررزام برره اع اع

 علوگیری کند.
الگوی »دیوان محاسباتی« برای داده: ایجاد نهادی با اختیارات قدرت نررد تحقیقرری و حسابرسرری کرره 

دهد. ت رکز این رویکرد بیشتر بررر شررفافیت و پاسررخگویی مستقی اً به مجلس و افکار ع ومی گزارش می
 ها باقی ب اند.تواند در صلحیت دادگاهپسینی است تا اع ال مستقیم ض انت اعرا که می

 
 های بالقوۀ نظارت بر حفاظت از داده در ایران تحلیل تطبیقی مدل  . 3ول جد

 قدرت اجرایی  تخصص فنی  درجه استقلال  الگو 
شفافیت و  

 پاسخگویی 

سنجی  امکان 

سیاسی در  

 ایران 

DPA  مستقل 
 )الگوی اروپایی(

 پایین  بال بال بال بال )در تئوری(

 متوسر  متوسر  متوسر  متوسر  متوسر تا بال  نهاد مستقر در قوۀ قضاییه 

 متوسر تا بال  بال پایین تا متوسر  بال متوسر  نفعیک یسیون چندذی

 متوسر  بسیار بال  پایین )نظارتی( متوسر  بال الگوی دیوان محاسباتی 

 

 . ضمانت اجراهای مؤثر: از جبران خسارت تا جرایم بازدارنده۴. ۳. ۴

بینرری شررود. لیه پیشون، باید یک الگوی ض انت اعرای سررهبرای اط ینان از بازدارندگی و ا ربخشی قان
این چارچوب باید به صورت یکپارچه با نظام مسئولیت مدنی ایران ع ل کند. نقررض مقررررات حفاظررت از 

بار و مصداق تقصیر تلقی شود که بر اساس قواعررد ع ررومی عنوان یک فعل زیانهای کودکان باید بهداده
قانون مسئولیت مدنی و قواعد فقهی »تسبیب« و »لضرر«، موعب الررزام   1مسئولیت مدنی، ازع له مادۀ  

 شود.به عبران خسارت مادی و معنوی می

رس یت شناختن حق افراد برای مطالبۀ عبران خسارت مادی و معنوی ناشرری ض انت اعرای مدنی: به
 از نقض مقررات این قانون.

های سنگین و بازدارنررده، مشررابه برای اع ال عری ه ض انت اعرای اداری: اعطای اختیار به نهاد ناظر
 تواند درصدی از گردش مالی سالنه شرکت متخلف باشد.که می  GDPRالگوی 

شود، ض انت اعرای کیفری: برای موارد نقض شدید و ع دی که به آسیب عدی به کود، منجر می
 های کیفری متناسب را نیز درنظر گرفت.توان مجازاتمی
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 گیری. نتیجه۵

های کودکرران در ایررران، نشرران این پژوهش با هدف طراحی یک نظام حقوقی عام  برای حفاظت از داده
داد که نظام حقوقی فعلرری کشررور در تحررول بنیررادین از الگرروی »حفاظررت محتوامحررور« برره »ح ایررت 

نین دهررد کرره رویکرررد قررواهای کلیدی تحقیق نشرران میمحور« دچار یک خلأ ساختاری است. یافتهداده
های ناشی از اقتصاد داده ناکافی است؛ درحالی که الگوهررای پیشرررو موعود در ایران برای مقابله با چالش

با محور قرار دادن اصولی چررون »منرراف  عالیررۀ کررود،« و »حررریم  AADCو  GDPRال للی مانند بین
دهنرردگان خصوصی در طراحی«، مسئولیت اصررلی حفاظررت را از دوش کرراربر برره سرر ت طراحرران و ارائه

اند. این گذار در مسئولیت، نقطۀ کانونی تحولی است که نظام حقوقی ایران برای ارائۀ خدمات منتقل کرده
 ح ایت مؤ ر از کودکان به آن نیازمند است.

کنند که پررر کررردن خررلأ قررانونی موعررود نیازمنررد بر این اساس، نگارندگان این پژوهش استدلل می
های کودکان« است و چنین قانونی باید فراتر از ارعاع کلی اظت از دادهتدوین یک »قانون اختصاصی حف

 های مشخص زیر باشد:به مفهوم »حجر« در قانون مدنی بوده، شامل ویژگی
عنوان مبنای أخذ رضایت مسررتقیم از سال ت ام ش سی به 1۳تعیین سن رضایت دیجیتال: تعیین سن 

 نوعوان، و الزام به کسب »رضایت قابل تأیید والدین« برای کودکان زیر این سن. 

محور: تصریح قانونی به اصول »حررریم خصوصرری در طراحرری« و »حررریم خصوصرری الزامات طراحی
 شوند.هایی که احت الً از سوی کودکان استفاده میفرض« برای ت ام سرویسمثابه پیشبه

ان برای اهداف بازاریابی و های کودکسازی از دادههای پردازشی: م نوعیت صریح پروفایلمحدودیت
 آوری داده به »حداقل ضرورت«.تبلیغات هدف ند و محدود کردن ع  

دهندگان خدمات به استفاده از زبان ساده، شفاف و قابل فهم برررای شفافیت متناسب با سن: الزام ارائه
 ها.رسانیهای حریم خصوصی و اطلعکودکان در سیاست

هررای موفقیت چنین قانونی در گرو ایجاد یک نهاد ناظر متخصص و کارآمد است. با اذعان برره چالش
های عایگزین اندیشید. ساختاری در ایجاد یک نهاد کاملً مستقل به سبک اروپایی در ایران، باید به مدل

هایی مانند استقرار یک ک یسیون تخصصی در درون قوۀ قضائیه برای مصونیت از نفوذ قوۀ مجریه، گزینه
نفعی با حضور ن ایندگان بخررش خصوصرری، عامعرره مرردنی و نهادهررای ک نهاد نظارتی چندذییا ایجاد ی

ها نیازمنررد تر باشد. انتخاب هریک از این مرردلبینانهسنجی سیاسی واق تواند از منظر امکانحاک یتی، می
 توازن میان استقلل، تخصص و قدرت اعرایی است.

تنها یک نظام ح ایتی ضروری برررای نسررل عدیررد ایررران فررراهم در نهایت، تصویب چنین قانونی نه
آورد، بلکه با ه سو کردن نظام حقوقی کشور با استانداردهای عهانی، شفافیت و قطعیت حقرروقی لزم می
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تنها کودکرران کند. غفلت از این امر، نهوکارهای ایرانی و نوآوری مسئولنه ایجاد میرا برای فعالیت کسب
گذارد، بلکه در بلندمدت، اقتصرراد دیجیتررال کشررور را نیررز در دفاع میای تجاری بیهکشیرا در برابر بهره

گذاری راهبررردی محررور، یررک سرررمایهمعرض انزوا قرار خواهد داد. بنابراین، حرکت به س ت ح ایت داده
 برای آیندۀ دیجیتال ایران است.
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