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In the offence of theft, traditionally, property that is observable and 

tangible (concrete) is stolen. However, human advances, especially 

in the field of information technology, have led to the emergence of 

information that is no longer written on paper sheets but stored in 

spaces such as computer hard disks. Such data, which in many cases 

also have property characteristics, are considered intangible 

(inconcrete) property. In Iranian criminal law, the offences of 

computer theft and unauthorized access have been introduced to 

criminally protect such data. However, an examination of the 

approach of the Iranian legislator makes it clear that some flaws 

exist, including the lack of clarity in distinguishing certain 

components of the physical element of computer theft and the lack of 

clarification on whether the computer data belonging to another must 

be legitimate in both crimes. In contrast, under English and Welsh 

criminal law, information is not considered property, and theft of 

information is not recognized as an offence. Nevertheless, when 

someone attempts to gain unauthorized access to computer data, they 

may be prosecuted under the criminal offence of unauthorized access 

to computer material, which is classified as a conduct offence. 

Accordingly, the present article, by analyzing the constituent 

elements of the offences of computer theft and unauthorized access 

to computer material in the mentioned penal systems, proposes 

solutions to the Iranian legislator, such as separately specifying 

criminal behavior and result in computer theft, as well as restricting 

the definition of data to legitimate data. 
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در  یاانه یرا یهابه داده  رمجازی غ يدر رویارویي با دسترس  یاانه یسرقت را
 لز یوو انگلستان  ران،ی ا یفریحقوق ک

 یاعتماد   ریام

 Am.etemadi@gmail.com  :رایانامه .رانیا قم، حقوق دانشگاه قم،  ۀدانشکد  ، یشناسو جرم  یفریگروه حقوق ک اریاستاد

 چکیده اطلاعات مقاله

  مثابههه به   هسههتند و کههه موسههو     شههوند ی ربههوده م   ی امههوا    ی طور سههنت در جرم سرقت بههه  پژوهشی نوع مقاله: 
  ۀ در حههو    ژه ی و بههه   ، ی بشههر   ی ها شههر ت ی امهها پ   ، شههوند ی م تلقههی  )ملمههو      ی نهه ی مههاع   
  ی رو   گههر ی کههه د   شههده اسههت   ی اطلا ههات   ی ر ی گ اطلا هها ، موجههل شههک    ی  نههاور 
سهه ت    ی ها سهه  ی ماننههد د   یی بلکههه در  هههاها   شههوند، ی نگاشههته نم   ی کاغهه    ی ها برگههه 

  ی ژگهه ی ا  مههوارد ا  و   ی ار ی کههه در بسهه   یی ههها داده   ن ی چنهه   . شههوند ی م   ره ی ذخ   ها انه ی موجود در را 
.  شههوند ی )نههاملمو   درن ههر گر تههه م   ی ن ی مههاع نهها    ۀ منز هه برخههوردار هسههتند، به   ز ی ن   ت ی ما  

و دسترسههی غیرمزهها  در    انههه ی سههرقت مههرتا  بهها را در حقههوق کیفههری ایههران جههرایم   
ی شههده اسههت، و ههی بررسههی  نهه ی ب ش ی پ گفتههه  ی پیش ههها داده راسههتای حمایههت کیفههری ا   

، ا جملههه  ههدم ودههو  در  ههها نقص کههه برخههی    سهها د ی م ایرانی روشههن    گ ار قانون رویکرد  
ی و  ههدم تصههری  بههه  ههزوم  ا انههه ی را ۀ  نصههر مههادی  سههرقت  سهها ند تفکی  برخی اجزای  

ی متعلههب بههه دیگههری در هههر دو جههرم، در  ن یا ههت  ا انههه ی را ی  ههها داده مشههروب بههودن   
امههواع    ۀ اطلا هها  در  مههر . در مقابهه ، در حقههوق کیفههری انگلسههتان و و یلههز،  د ن شههو ی م 

  ی کسهه . امهها در شههرایهی کههه  شههود ی نم سرقت اطلا هها ج جههرم قلمههداد  و    ند ی   ی شمار نم به 
ممکههن    غیرمزهها  دسترسههی پیههدا کنههد،   طور بههه ی  ا انههه ی را   ی ههها تهها بههه داده   د یهه درصدد بر  

ی تعقیههل شههود   ا انههه ی را   ی ههها بههه داده   رمزهها  ی غ   ی دسترسهه   ۀ  نههوان مزرمانهه   ر یهه اسههت   
ۀ حادههر، بهها  مقا هه نگارنههدۀ  بههر ایههن اسهها ،    . شههود ی م مهلب موسوب    ودو  به جرمی که  

  ی ههها بههه داده   رمزهها  ی غ   ی دسترسهه   و   ی ا انههه ی سههرقت را ۀ جههرایم  سهها ند تولی   نصرهای 
جداگانههه بههه ر تههار      ی تصههر   یی ن یههر راهکارههها ،  گفتههه ش ی پ ی کیفههری  ها ن ام ی در  ا انه ی را 

بههه    ههها داده مقیههد سههاختن اطههلاق  و نیههز    ی ا انههه ی را   در سههرقت   حاصههله   ۀ زهه ی مزرمانه و نت 
 ایرانی پیشنهاد کرده است.   گ ار قانون به    را    نها مشروب بودن  
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 . مقدمه1
پ یر باشند، که موسو  بوده و در دنیای واقعی  مس  شوندیمسنتی اموا ی ربوده    طوربهدر جرم سرقت  

ا   طوریبه اما    مثابهبه   نهاکه  شود.  یاد  )ملمو  «  بشری،  هاشر تیپ»ماع  ینی  ۀ حو در    ژهیوبهی 
به    توانی م   نها ۀ  جمل  ا  شده است که    هاانسان ی  یادی در حیا   هایدگرگون، موجل  1 ناوری اطلا ا  

توان  نها را دید، بلکه در  هاهایی ی کاغ ی نمیهابرگهی اطلا اتی اشاره کرد که دیگر روی  ریگشک 
در  هاس  یدمانند   موجود  س ت  ذخیره  هاحام  یا    هاانهیرای  داده  چنین  شوندی می  در هاداده.  که  یی 

هستند،   برخوردار  نیز  ما یت  ویژگی  ا   موارد  ا   گر ته منز به بسیاری  درن ر  )ناملمو  «  نا ینی  »ماع  ۀ 
که با ربودن   ردیگیمشک  نوینی به خود     نهاۀ ربایش نسات به  مزرمان، و به همین سال، ر تار  شوندیم

 کند.  ی مۀ حاصله نیز شک  دیگری پیدا زینت ن،  تاعبهدر قا ل سنتی  ن کاملاً متفاو  است، و 
ایران،  نوان   با رایانه« مزرماندر  با   2ۀ »سرقت مرتا   در  ص  سوم )سرقت و کلاهارداری مرتا  

ی شده است. با وجود این، نیبشیپ  1388ی  اانهیرا  قانون جرایم  هامزا ا رایانه  ا  ب ش یکم  )جرایم و  
یی را که  ق  مرتا  با  هاسرقتانتقادپ یر است،  یرا قلمرو وسیعی دارد و تمامی    ایچنین  نوان مزرمانه 

. برای نمونه، هرگاه کسی ا  رایانه برای متوقف ساختن  ملکرد تدابیر امنیتی ردیگیمرایانه هستند، دربر  
ی مداربسته در مو  ارتکاب سرقت استفاده کند، یا ش صی دست به ربودن خود  رایانه و  هانیدوربن یر  

ی بزند، ا   م  ارتکابی ممکن است  یر  نوان سرقت مرتا  با رایانه یاد شود  این در اانه یرایا تزهیزا   
که   است  »سرقت     یچیهحا ی  اخیر  یر  نوان  اَ ماع  حسل تعقیل  3ی« اانهیراا   بلکه  نیست،  شدنی 

در  نصر قانونی سرقت   گ ارقانون است. ا زون بر این،  ون    ریپ بیتهای تعزیری دیگر  هاسرقتمورد با  
. این درحا ی شودیمرو  ی به نووی است که تفکی  بین ر تار مزرمانه و نتیزه با دشواری روبهاانهیرا

ی شده، ا  ودو   لا م در این خصوص نیبش یپاست که  نصر قانونی جرم  دسترسی غیرمزا  که جداگانه  
 برخوردار است.  

انگلستان و و یلز، اگرچه بند ن ست   ، امواع نا ینی را در مفهوم  ماع  1968قانون سرقت    4ۀ  ماددر 
ۀ امواع   مرتعیین تکلیف کرده است که »اطلا ا « در    4  1979)  ۀ  کسفورد و ما  پروندگنزانده، و ی  

نیز کارمندی   5[1988]اسکاتلندی  گرانت  لیه دادستان  ب ش    ۀپروندمشابه، در    طوربه.  ند ی ینمشمار  به
ۀ کار رمایش را به شرکت رقیل انیرا  6ی چاپی  ها یخروج ی ا   رونوشتۀ  ارائپوند پیشنهاد    400ی  ا ا  درکه  

 
1. Information technology  

2. Computer-related theft 

3. Computer theft 

4. Oxford and Mass (1979) 68 Cr App R 183 

5. Scottish case of Grant v Procurator Fiscal [1988] RPC 41 

6. Printouts  
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که   قهیه  این  برای  مرجعی  هیچ  که  شد  مقرر  شد.  تارئه  جرمی جوبهرهداد،  مورمانهج  اطلا ا   ا   یی 
روی   موردن ر  اطلا ا   اگر  که  است  بدیهی  ندارد.  وجود  باشد،  غیرهابرگهکیفری  به  متعلب  کاغ    -ی 

 ی کاغ  ارتکاب خواهد یا ت. هابرگه رونویس شوند، جرم  سرقت در خصوص  -همچون کار رمای مرتکل
واقع،   ما  ۀ  پروند  نکهیا  بادر  و  رایانه1979)   کسفورد  با  مرتا   جرمی  شام   برخی شودینم  1    ،

موسوب    هاتیمودود ماع  بالا  قانون  چارچوب  در  که  را  روشن  شودیم  نچه  ، رو  نیا  ا .  سا دیم، 
، ماع نیست و در نتیزه، »سرقت 2ی اانه یراۀ کاغ  باشد یا در قا ل رکورد  برگروی    نکهیااطلا ا ، ا م ا   

باشد، مرتکل  ق     4شود. در مواردی که اطلا ا  روی کاغ  یا دیس   نرم جرم شمرده نمی  3اطلا ا « 
روی   اطلا ا   اگر  حتی  شود   متهم  یادشده  دیس   یا  برگه  سرقت  به  است  بسیاری    نهاممکن  ار ش 

  .  Edwards et. al., 1990: 150 & 151دهنده داشته باشد ) یادی برای ا دست
ا کترونیکی« گر تن   »رونوشت  خصوص  در  حقوقی  کمیسیون  اخیر،  کیفری  ن ام  شام     5در  که 

یا  جابه  داده  که  ابزاری  باشد،  ا انه ی را ۀ  برنام جایی  یزیکی   شده  ذخیره  روی  ن  تنها  شودی نمی  بلکه   ،
غیرمزا «رند ی دربرگ  برداشتن   »رونوشت  یا   نهاا     6ۀ  اطلا ا   اگر  حتی  است  شده  گفته  در    ها داده ست. 

که چنین حقی با    کند ی م صدق    ندر  به ، ماع قلمداد شوند،  1968قانون سرقت    4ۀ  ماد چارچوب بند ن ست  
ۀ  دربار ، تصاحل شود. اغلل، صاحل اطلا ا  معلوماتش را  نها دیده ا  دائمی موروم کردن جرم  طور به قصد 

یی هم  ها ت یودع دست  ورد. ا اته ممکن است  ، حتی اگر ش ص دیگری اطلا ا  را به کند ی محفظ     نها 
رونوشت  که  جایی  مانند  شود،  احرا   یادشده  قصد  که  باشد  داشته  ا   وجود  پس  را  اصلی  اطلا ا   گیرنده 

ۀ ار ش اطلا ا  ا بین ر ته باشد، و ی اصولًا چنین مواردی کمتر صدق  هم یا    7گر تن رونوشت پاک کند
  . The Law Commission, Working Paper No. 110, 1988: 45-47خواهد کرد ) 

ۀ  نصرهای مادی و روانی جرایم  سا ندا : اجزای    اند اار ۀ حادر  مقا ی  هاپرسشبر این اسا ،  
به  اانهیراسرقت   غیرمزا   دسترسی  و  کداماانهیرای  هاداده ی  و یلز  و  انگلستان  ایران،  در  رویکرد  ای  ند؟ 

در   یادشده  جرایم  مرتکاان  برابر  در  ار یابی هان ام ات اذشده  چگونه  و یلز  و  انگلستان  ایران،  کیفری  ی 
، ابتدا هاپرسششام  چه مواردی است؟ در پاسخ به این     نهای مؤثر برای مقابله با  راهکارها ؟ و  شودیم

 
1. Computer-related crime 

2. Computer record 

3. Theft of information 

4. Floppy disk 

5. Electronic copying 

6. Unauthorised copying 

 Unauthorised)  ایهههای رایانهههکاری غیرمزهها   دادهدر چنههین مههواردی، مرتکههل ممکههن اسههت  یههر  نههوان دسههت .7

modification of computer material)تعقیل و مواکمه شههود1990ای رایانه ۀقانون سوءاستفاد 3 ۀموجل ماد، به ، 
(See: E’temadi (B), 284-309.)  
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ی حقوقی ها ن امی در  اانهیرای  هادادهی و دسترسی غیرمزا  به  اانهیرا ۀ جرایم  سرقت  سا ند نصرهای  
ۀ راهکار ارائی و  ریگزهینت، به   نهاو سپس با کنکاش در وجوه ا تراق و اشتراک    دشویمیادشده بررسی  

 پرداخته خواهد شد. 
 

 یاانه یرا یهابه داده رمجازی غ يدسترس /یاانهیسرقت را ي عنصر قانون. 2
)ا واقی   1375قانون تعزیرا     740ۀ  مادمستق  در    طوربهی را  اانهیراسرقت    گ ارقانوندر حقوق ایران،  

 ی کرده است:نیبش یپ یر  صور به 1  1388
در اختیار صاحل   هاداده ی متعلب به دیگری را برباید، چنانچه  ین  ها داده غیرمزا     طوربه »هر کس  

بیست   ا   نقدی  جزای  به  باشد،  میلیون  20/ 000/000)  ونیلیم ن  پنج  و  شصت  و  صد  تا  ریاع    
رو  تا ی  ساع یا جزای نقدی ا      ی  و  نود  ریاع، و در غیر این صور ، به حاس ا   165/ 000/000)

یا  2  ریاع000/000/264  ریاع تا دویست و شصت و چهار میلیون )66/ 000/ 000شصت و شش میلیون )
 هر دو مزا ا  موکوم خواهد شد«.

روشن   ماده  این  مفاد  به  توجه  یا    شودیمبا  و  رایانه  موردبوث،  تعزیری  سرقت  در  ی هاشاکه که 
باشند، اما صر اً ابزاری که برای ارتکاب   3ی حسل مورد ممکن است  ماج یا مکان  عا یت مزرمانهاانهیرا

به  مزرمانه  شود عا یت  گر ته  به4کار  نیای،  چراکه  ندشمار  در  اانهیرای  هاداده   و  مری  امواع  ینی  ۀ 
ی را باید اانهیرا، سرقت  رو  نیا  ا ایفا کند.     نهاملمو  نیستند که رایانه تنها نقش ابزاری برای ربایش  

سایار« به  های  وابسته  ارتکاب    5»جرمی  دیزیتاع  موی   در  که  کرد  مستلزم   ابدییمموسوب  و 
 ی  ناوری اطلا ا  است. هامهار ی و حداق  بعهی ا  اانهیرای هاسامانهی ریکارگبه

به   غیرمزا   دسترسی  تا  بر ید  درصدد  کسی  که  شرایهی  در  و یلز،  و  انگلستان  حقوق  ی هاداده در 
به اانهیرا را  است  یر  نوان  ی  ممکن  به  مزرمان دست  ورد،  غیرمزا   »دسترسی   6ی«اانهیرای  هاداده ۀ 

 :داردی مۀ اخیر ا لام ماد. 8تعقیل کیفری شود 19907ی اانهیراۀ سوءاستفادقانون  1ۀ مادطاب 

 
همین قانون بههه   54تا    1بوده که با ا واق مواد    1388ای  قانون جرایم رایانه  12  ۀ. باید یاد ور شد که این ماده درواقع، ماد1

 تغییر یا ته است.  740 ن به  ۀ، شمار782تا  729 نوان مواد به 1375قانون تعزیرا   ۀادام

2. See: Amendment of the Amounts related to Crimes and Violations Contained in Various Laws 

Dated 24/6/2024, Appendix 1- Crimes, Row 5 

3. Target or place of criminal activity  

4. Instrument used to commit a criminal activity  

5. A cyber-dependent crime; cf. cyber-enabled crime in Kranenbarg & Leukfeldt, 2021: 196 (See 

also: Reichel et. al., 2019: 145). 

6. Unauthorised access to computer material 

7. Computer Misuse Act 1990 

های ش صی، یعنی اطلا ا  مههرتا  بهها تشهه یص ای بتواند دادهرایانه ۀدر مواردی هم که ش صی با ورود به ی  سامان  .8
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   ش ص در صورتی مقصر  جرم است که: 1»)
 نکهیای یا میسرسا ی  اانهیراشده در هر  ۀ نگه داشته داد)ا ف  با قصد تأمین دسترسی به هر برنامه یا  

 ی  راهم گردد، موجل شود که رایانه هرگونه  ملیاتی را اجرا کند  ایدسترسچنین 
 را  راهم سا د، غیرمزا  باشد  و  ی که او قصد داشته باشد تأمین یا میسرسا ی نأمین  ن ای دسترس)ب   

رایانه  ملیا  موردن ر را اجرا کند،  گاه باشد که مورد یادشده    شودی م)پ  وی در  مانی که موجل  
 . کندیمصدق 

   برطاب این ماده، قصد ش ص برای ارتکاب جرم، لا م نیست متوجۀ موارد  یر باشد: 2)
 ۀ خاص  داد)ا ف  هرگونه برنامه یا  

 )ب  برنامه یا داده ا  هر نوب  معین  و
 .1ۀ خاص. ...« انیراشده در هر ۀ نگه داشته داد)پ  برنامه یا 
را  ماد بند سوم این   ی کرده است که در ن یب ش ی پ نوب موکومیت    برحسل ۀ قانونی نیز مزا ا  مرتکل 

سرقت   مزا ا   ا   داده اانه ی را بوث  به  غیرمزا   دسترسی  رایانه ی/  اشاره  های  به  ن  این  شود ی م ای  ا    .
که   داشت  درن ر  باید  و یلزی قانون گ شته،  و  انگلیسی  و  دا ت    ، گ ار  پلیس  قانون  با  ، 20062مهابب 

گفته  واظ  به شر  پیش   1ۀ  ماد که در متن  ا  ماع کرده    1990ای  رایانه   ۀ در قانون سوءاستفاد   را اصلاحاتی  
ی  اانه یرا مستق  ا  جرم  سرقت    شده است. ناگفته نماند که جرم دسترسی غیرمزا  در حقوق کیفری ایران 

 : دارد ی م   ا شعار  1388)ا واقی    1375قانون تعزیرا     729ۀ  ماد ی شده است. در این راستا،  نی ب ش ی پ 
ۀ تدابیر امنیتی  لیوسبه ی و یا م ابراتی که  اانهیرای  هاسامانه یا    هاداده غیرمزا  به    طوربه »هر کس  

رو  تا ی  ساع یا جزای نقدی ا  شصت و شش     ی  و  نود حفاظت شده است، دسترسی یابد، به حاس ا   
( )66/ 000/000میلیون  میلیون  چهار  و  شصت  و  دویست  تا  ریاع  ریاع000/264/ 000   دو   3   هر  یا 

 مزا ا  موکوم خواهد شد«. 

 
قانون  170 ۀدست  ورد یا ا شا کند، ممکن است مهابب با ماد نها به  ۀکنندهویت  اش اص  نده، را بدون ردایت  کنترع

 شدنی باشد.  تعقیلData Protection Act 2018) 2018ها حفاظت ا  داده

1. Section 1 of the Computer Misuse Act 1990 provides: “(1) A person is guilty of an offence if — 

(a) he causes a computer to perform any function with intent to secure access to any program or 

data held in any computer or to enable any such access to be secured;  

(b) the access he intends to secure or to enable to be secured, is unauthorised; and 

(c) he knows at the time when he causes the computer to perform the function that that is the case. 

(2) The intent a person has to have to commit an offence under this section need not be directed at — 

(a) any particular program or data; 

(b) a program or data of any particular kind; or 

(c) a program or data held in any particular computer. …” 

2. Police and Justice Act 2006 

3. See: Amendment of the Amounts related to Crimes and Violations Contained in Various Laws 

Dated 24/6/2024, Appendix 1- Crimes, Row 5 
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ی  اانهیرای  هاداده ی در رویارویی با دسترسی غیرمزا  به  اانهیرابر این اسا ، در تولی  جرم  سرقت  
ا   هان امدر   مناسات  به  موردبوث  حقوقی  ار یابی مادی  بتوان  تا  شد  خواهد  گفته  س ن  نیز  اخیر  ۀ 

 دست داد.ایرانی، انگلیسی و و یلزی به گ ارانقانونی ا  رویکرد ترجامع

 

 یاانه یرا یهابه داده  رمجاز یغ يدسترس/یاانهیسرقت را ی عنصر ماد. 3

ی، حسل اانهیرا  یهابه داده   رمزا یغ  یدسترسی و  اانهیراۀ جرایم  سرقت  دربار  گفتهش یپمفاد مواد قانونی  
  شود یممورد در ایران، انگلستان و و یلز، حاکی ا   ن است که این جرم ا   واظ  نصر مادی  مانی کام   

 اثاا  برسد. ۀ  ن به شر   یر بهسا ندکه اجزای 

 

 رفتار مجرمانه. 1. 3

 ، حاکی ا  این است  1388)ا واقی    1375قانون تعزیرا     740ۀ  ماد در ن ام کیفری ایران، قسمت ابتدایی  
ی همچنان ربایش است، اما با توجه به ماهیت  متفاو   نچه در این نوب   اانه یرا که ر تار مزرمانه در سرقت  

ی ، چگونگی ارتکاب ربایش شک  نوینی پیدا  اانه ی را ی  ها داده شود ) ی م ی تعزیری ربوده  هاسرقت خاص ا   
در    کند ی م  غیر ها سرقت که  که  ا انه ی را ی  دانست  باید  بنابراین،  نیست.  متصور  تعزیری،  یا  حدی  ا   ا م  ی، 

ی، اانه ی را است. در اصهلا     ر ی پ  امکان گر تن    ی  ن به دو صور  بُریدن یا رونوشت ا انه ی را ربایش در مفهوم  
با قرار دادن موقتی  ن در حا  ه    معموع   طور به به معنای برداشتن ب شی ا  ی  سند    1»بُریدن )بُرش «

 ,Haynesممکن باشد که جای دیگری قرار داده )چساانده  شود )  شده ده یر بُقسمت    که ی  نوو  به است،  

  کهی درحا ا  اطلا ا  در مو  دیگری است،    برداری در مفهوم  نس ه   2گر تن« و »رونوشت       137 :2002
ۀ بدع ا   نس  در این  ملیا ،     . Downing et. al., 2009: 115)   ماند ی م اص   اطلا ا  بدون تغییر باقی  

ابزار    شده ره ی ذخ ی  ها داده  روی  یا  حا  ه  ا   دیگری  ب ش  ایزاد  سا ره ی ذخ در  متفاوتی  ناگفته  شود ی می    .
 »ایزابی ) ع  « متصور هستند، نه سلای )ترک  ع  .  صور  به پیداست که ر تارهای یادشده تنها  

ی او هاداده ۀ دستی  متعلب به دیگری وارد شود و بتواند  ین برخی  ان یرابر این اسا ، هرگاه کسی به  
متعلب به غیر مو ب   3را به ی  ابزار حام  داده منتق  کند و  ردی با دستیابی به دیس  س ت  خارجی 

و   بگیرد  رونوشت  در  ن  موجود  اطلا ا   تمامی  ا   که  به     نها شود  متعلب  خارجی  س ت   دیس   در  را 
به کند،  ذخیره  ا   خودش  گر تن  رونوشت  یا  بُریدن  مرتکل  و   ا اانهیرای  هادادهترتیل  شده  دیگری  ی  

 ربایش با مفهومی که اشاره شد، توقب یا ته است.  

 
1. Cut 

2. Copy 

3. External hard disk 
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میانی   قسمت  برطاب  تعزیرا     729ۀ  ماداما  جرم  1388)ا واقی    1375قانون  در  مزرمانه  ر تار   ، 
که   است  »دسترسی«  همانا  غیرمزا   به  اگونهدسترسی  نفوذ  ا   یا    هاداده ی  ی/ اانهیرای  هاسامانهو 

ۀ دیگری نفوذ کند و سپس با استفاده ا  تلفن همراه  انیراش صی به    که  یدرصورت م ابراتی است. پس،  
را به ذهن بسپارد، مرتکل    نها ی ا   اخلاصهی ا  اطلا ا  موردن ر ماادر  ور د و یا  بردار کس  به خود  

ربایش  اانهیراسرقت   چراکه  نشده،  در  های    صور بهی  تنها  که  گر تن  رونوشت  یا  ی اانهیرابُریدن 
مقتهیا ،   سایر  با  واظ  ارتکابی  این  رض،  م   در  است.  نگر ته  انزام  اساساً  است،    ا جملهمتصور 

ۀ »دسترسی مزرمانشده باشد،  یر  نوان  ی مربوط به تدابیر امنیتی حفاظتاانه یراۀ  سامانیا    هاداده   کهنیا
 شدنی است. ۀ اخیر تعقیلماددر چارچوب  1غیرمزا «

  1ۀ  ماد  موجلبه  یاانهیرای  هادادهدسترسی غیرمزا  به  جرم     نکهیا  رغمبه در ن ام انگلستان و و یلز،  
به  1990ی  اانهیراۀ  سوءاستفادقانون   غیرمزا   ورود  تداوع   ام،  در    شودیمتوصیف    2یاانهیراۀ  سامان، 

(Marion & Twede, 2020: 205-209،    دسترسی غیرمزا « در  ن بسیار« ا  ورود    ترگسترده  زوم  
. جرم ردیگیمۀ نمایش را دربر صفوغیرمزا  است و هرگونه  عا یتی غیر ا  صرف خواندن اطلا ا  روی 

ابزارهای   موتویا    به  دسترسی  شام   حتی  حم سا  رهیذخیادشده  قای     3کردنی ی   و   4ها س یدا  
ابزارهای   نکهیا، مشروط بر  شودی منیز    5ی حا  ه ها کار  چنین دسترسی در حا ی انزام شده باشد که 
)پیش باشند  گر ته  قرار  رایانه  در  هرگاه  نی ا  وجود  با    .Rowland et. al., 2017: 288 & 289گفته   ،

پرینت گر ته شود و سپس، ش ص دیگری ماادر  به   6ی ا  سوی کاربر مُزا ی اانهیرای  هادادهموتوای  
غیرمزا  قرار     نها  7خواندن  موردبوث  قانون  چارچوب  در  ارتکابی  دیگر  م   بار   ردیگینمکند، 

(Rowland & Macdonald, 2000: 466 .  
ن ست   بند  »ا ف«  قسمت  مهابب  ا زود،  به    1ۀ  مادباید  غیرمزا   دسترسی  بالا،  ی هاداده قانون 

ی موجل اانهیرای  هابرنامه یا    هاداده که ش ص با قصد تأمین دسترسی به    ابدییمی  مانی ارتکاب  اانهیرا
هرگونه  ملیاتی  رایانه  که  مانند    8شود  کند،  اجرا  مفاد    نکهیارا  نماید.  رایانه  کردن  روشن  به  ۀ  ماد اقدام 

که  پیش کند  تلاش  مرتکل  هرگاه  که  است  ا   ن  حاکی  وارد    طوربهگفته  اما  ا انهیراغیرمزا   شود،  ی 
تأمین   گ شته،  این  ا   شود.  کیفری  تعقیل  موردبوث  جرم  سال  به  است  ممکن  همچنان  نشود،  مو ب 

 
1. Unauthorised access  

2. Proscribing hacking 

3. Portable storage devices 

4. Disks  

5. Memory sticks  

6. An authorised user  

7. Unauthorised reading 

8. Any function 
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ۀ هر  ملی است که موجل اجرای  ملیاتی رندیدربرگ کهیطور به ، شودیمموسعی تعریف  طوربهدسترسی 
شود.  لیوسبه رایانه  چنین  ملیاتی  هانمونه ۀ  ا   یا    اند اار یی  برنامه  ح ف  یا  تغییر  ی، اانه یراۀ  داد ا : 

ا    هری   انتقاع  یا  گر تن  در     نهارونوشت  دیگری  در  ن  سا رهیذخۀ  ل یوسبه  های  که   دارینگهی 
ی که در  ن ذخیره اانه یراا      نها داد  هری  ا   ی و یا داشتن بروناانهیراۀ  داد، استفاده ا  برنامه یا  شوندیم

رونوشت گر تن در مفهوم  تأمین دسترسی   نکه یاپس، با توجه به    .Bainbridge, 2008: 441)  اندشده
ۀ  دادی و یا دانلود رونوشت غیرمزا  ا  برنامه یا اانه یراۀ داد، رونوشت گر تن  غیرمزا  ا  برنامه یا گنزدیم
 جرم تلقی شود.   1990ی اانه یراۀ سوءاستفادقانون  1ۀ مادی ممکن است طاب اانهیرا

جای ارتکاب یکی ا  ر تارهای بُرش یا رونوشت گر تن، دست به در مقاب ، در ایران، چنانچه کسی به
بزند، مانند   سنتی  ن  مفهوم  در  برداشتن و جابه   نکه یاربایش  ابزار حام   انیراجایی  به  یا  دستی و  ۀ  دادۀ 

هرچند تزهیزا    اقدام کند،  دیگری  به  باشند، اانهیرامتعلب  است حاوی اطلا ا   یادی  ممکن  اخیر  ی 
با  واظ  اانهیراسرقت   باید  نتیزه،  در  و  است  داده  روی  سنتی  ن  مفهوم  در  سرقت  بلکه  نداده،  رخ  ی 

به   مربوط  ربایش  اانهیراریغی  هاسرقتمقررا   که  دارد  احتماع  ا اته،  گیرد.  قرار  مورد حکم  ی هاداده ی 
یی را هادادهی یا ابزار حام  داده باشد  برای مثاع، مرتکل ن ست،  اانهیراۀ  سامانی توأم با ربودن  اانهیرا

دارد و پس است، ا  طریب بُرش برمی  شده ۀ دیگری ذخیره  انیراو در    نصلکه روی دیس  س ت  داخلی  
می کرده،  جدا  رایانه  ا   نیز  را  یادشده  دیس   با ا   ن،  مهابب  باید  قهیه  حکم  مواردی،  چنین  در  رباید. 
باید شودیمقوا د تعدد جرم صادر شود، و ی پرسشی که مهر    ، این است که  یا دواب  تعدد ر تاری 

سرقت  هم  خصوص  در  »ربایش«  اصهلا   هرچند  گفت،  باید  پاسخ  در  تعدد  نوانی؟  یا  شود  جاری 
که اساساً   ردیگیم ی در  م  با ر تارهایی انزام  اانهیرا، ربودن  رودیمکار  ی و هم سرقت سنتی بهاانهیرا

ی و سنتی توأمان  اانه یرا. پس، هرگاه قرار باشد که ربایش در مفهوم کندینمدر ربایش سنتی مصداق پیدا 
رخ   واحدی   نه  )و  متعدد  ر تارهای  ناگزیر  یابد،  این   دهدیمارتکاب  در  »تعدد   و  دواب   ا  ماع  صور ، 

 .  دی یم  لا م 1399)اصلاحی  1392قانون مزا ا  اسلامی  134ۀ مادر تاری« مندرج در 
ی مستلزم دسترسی به اانهیرای هاداده بُریدن یا رونوشت گر تن ا   صور بهباید یاد ور شد که ربایش 

دسترسی  هاداده  مقتهیا  جرم   اگر تمامی  دسترسی حتی  این  است، و ی  یادشده  ۀ  ماد طاب    رمزا یغی 
ی« خواهد بود و امقدمه»جرم    مثابه به  را داشته باشد، اصولًا  1388)ا واقی    1375قانون تعزیرا     729

سرقت   سال  به  مرتکل  ق   مواکمه  اانهیرا  ا  و  تعقیل  مواردی شودیم ی  در  ودعیت  این  استثنای   .
مستق  دارا باشد. در   طوربهکه ش ص  نصر مادی و  نصر روانی  هر دو جرم یادشده را    کندیمصدق  

ی متعلب به دیگری و قا  ا  اتمام اانهیرای  هاداده شرایهی هم که مرتکل بعد ا  دسترسی غیرمزا  به  
مقتهیا  جرم  دسترسی غیرمزا  به اثاا  برسد، تنها امکان   که  یدرصورتی دستگیر شود،  اانهیراسرقت  
 ۀ او به  لت همین جرم وجود دارد.  مواکم
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مزا ا    نکهیاۀ شروب به جرم قرار دارد، با توجه به  مرحلدر واقع، در  رض اخیر، گرچه ش ص در  
»تعزیر  اانهیراسرقت   حاسج  کیفر  دادن  قرار  ملاک  با  و  دری  است  شش«  مزا ا    122ۀ  مادجۀ  قانون 

ۀ ی  درج»حاس تعزیری     نها  شروب به جرایمی را که مزا ا  قانونی  1399)اصلاحی    1392اسلامی  
اقتها دارد که شروب به سرقت   1انگاری کرده است، اص  قانونی بودن جرم و مزا ا  تا پنج« باشد، جرم

 شدنی نااشد.  ی تعقیلاانهیرا
، »دسترسی غیرمزا  با قصد 1990ی  اانهیراۀ  سوءاستفادقانون    2ۀ  ماد  موجلبهدر انگلستان و و یلز،  

انگاری شده است. این جرم در مواردی رخ خاص جرم  طوربه نیز    2ارتکاب یا تسهی  ارتکاب جرایم دیگر«
به    دهدیم غیرمزا   ورود  با  کسی  مانند   3یاانهیراۀ  سامانکه  دیگری  جرم  ارتکاب  قصد  غیر،  به  متعلب 

سرقت، اخاذی و کلاهارداری را داشته یا قصد کرده باشد که ارتکاب چنین جرمی را ا  طریب خودش یا 
ۀ یادشده، اهمیتی ندارد که جرم  دیگر قرار باشد ماددیگری تسهی  کند. در این خصوص، طاب بند سوم  

یابد یا در   این، حتی اگر  واقعکه در همان رویداد  دسترسی غیرمزا  ارتکاب  ۀ دیگری در  ینده.  راتر ا  
مُواع   چنان نوقایع   دیگر  جرم   ارتکاب  که  جرم   4باشد  د ی   به  است  ممکن  مرتکل  همچنان  باشد، 

شود موکوم  صدق  انمونه.  5یادشده  شرایهی  در  اخیر  ودعیت  این  ا   داشته   کندیمی  قصد  مرتکل  که 
د ین را سوخته    ترشیپش صی که به او بدهکار است،    کهیدرحا باشد جزئیا   بدهی خود را پاک کند،  

 ۀ داشتن بدهی اشتااه کرده باشد. درباراساساً  تلقی نموده یا اینکه مرتکل

 

 . شرایط پیراموني 2. 3

ی/ دسترسی غیرمزا  مستلزم  ن است اانهیرادر حقوق کیفری ایران، توقب  نصر مادی جرایم  سرقت  
 را احاطه کند:  گفتهش یپکه حسل مورد شرای  پیرامونی  یر، ر تار مزرمانه به شر  

مورد   - حسل  باید  جرم  یا  هادادهمودوب  و  دیگری  به  متعلب  ی/  اانهیرای  هاسامانه یا    هاداده ی 
 م ابراتی باشد   

 غیرمجاز انجام گرفته باشد؛   طوربه رفتار مرتکب -

 ۀ تدابیر امنیتی حفاظت شده باشند.لیوس بهی اانهیرای هاسامانهیا  هاداده  -
باید یاد ور شد که در سرقت   ،  ردیگیمی،  نچه ربایش نسات به  ن انزام  اانه یرادر مورد شرط اوع 

 
1. Computer Misuse Act 1990 

2. Unauthorised access with intent to commit or facilitate commission of further offences 

3. Computer system 

4. Impossible 

5. See: s 2 (4) of the Computer Missuse Act 1990 
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به معنای هر شک  ا    1«هادادهی موردن ر لا م است متعلب به دیگری باشد. »هاداده »داده« بوده و    دیبا
که    2اطلا ا   روی  اانهیرای  هابرنامه هستند   Butterfield & Ekembe)  کنندیمپردا ش     نهای 

Ngondi, 2016: 610.    است ممکن  مفهوم،  این  یا   هاداده در  و  تصویری  صوتی،  متنی،  ی   ای  
ی ا کترونیکی متعلب به غیر را که در تَالت او ذخیره  ها کتابباشند. پس، اگر کسی برخی     نهاترکیای ا   

ی ها کلا  خود که در    یکلاسهمی صوتی   ها ی ابرباید  دانشزویی ا      نهااست، ا  طریب بُرش    شده
روی   و  دا   ا     اش یدستۀ  انیرادرسی  تعدادی  ش صی  بگیرد   رونوشت  است،  کرده  ی ها لمی منتق  

واسهۀ بُرش برباید   ردی ا  برخی ۀ رومیزی  ن به انیراسینمایی ی  ویدئوکلوب را ا   رشیو موجود در  
اما    هاداده نوشت بردارد، دست به ربایش  که دیگری در تلفن همراه خودش دارد، رو  ها کس  ده است. 

  ۀ امانی یا م ابراتی شود. ساانهیرای  ها سامانهمودوب جرم در »دسترسی غیرمزا « ممکن است شام   
ا اانهیرا است  نرم  یامزمو ه  ی  اار   س تا   و  طر  یا زارها ا زارها  ا   که   ۀشاک   ی  بیمرتا  
اجرا  یاانهیرا مش ص  ی ندهای را  یجهت   S 1 (B) of the )باشند    متص   گر یکدیبه  ی  کار 

Regulations on How to Use Computer or Telecommunications Systems 2016 و    
 ان یاطلا ا  م ی کیانتقاع ا کترون یبرا  هاا  دستگاه یامزمو ه  ایهر نوب دستگاه  ی شام م ابرات ۀسامان

نور   ی مناع  ) رستنده،  و  یمناع  طر  ینور   شکارسا    ای  رندهیگ   ی   مس  ای   ی  بیا    یارتااط   ریچند 
 S 1 (C) of the Regulations) شودیم، باشد ریقاب   هم و تفس رندهیگ یکه برا ییقراردادها ۀلیوسبه

on How to Use Computer or Telecommunications Systems 2016 .  
یی که ها داده شده، هم شام   ی ربوده هاداده « حاکی ا   ن است که  هاداده ا زون بر این، اطلاق واژۀ » 

یی که  ها داده و هم    اند شده ی  لمی که با پرداخت وجه خریداری  ها مقا ه ار ش ما ی دارند، ا  قای  برخی  
مانند   ندارند،  ما ی  هرگاه  ن ی ا   وجود   با .  شود ی م ،  مستهزن ی  ها لم ی   ار ش  تش یص دابه ،  برای  اصلی  ۀ 

صاحل   اگر  که  پ یر ت  باید  حداق   باشد،  شر ی  معیار  چیزی،  ما ی  که  ها داده ار ش  شر ی    واظ   ا  یی 
   3شدنی نیستی تعقیل ا انه ی را ا  سوی دیگری  یر  نوان سرقت     نها ما یت ندارند، مسلمان باشد، ربایش  

کیفری   حمایت  ا     گ ارقانون چراکه  امری  غو  ها داده ایرانی  ندارند،  ما یت  شر ی  موا ین  با  مهابب  که  یی 
در پرتو دمانت اجرای کیفری برای  ها داده ی چنین  دارنگه است و موجل ترغیل اش اص به حفظ و   یی 

صاحل  شود ی م    نها سرقت   چنانچه  گر تن  رف  ها داده .  ری،  درن ر  با  باشد،  نامسلمان  یادشده  ی 
 شدنی است. نامسلمانان، ممکن است بتوان قائ  به این شد که ربایش  نها  یر  نوان سرقت تعزیری، تعقیل 

 
1. Data 

2. Information 

)ا وههاقی  1375قههانون تعزیههرا   740 ۀطور مهلب مشموع مادای را بههای رایانهن رگاهی که تمامی داده ۀبرای ملاح   .3
 .See: Aalipour, 2015: 257 & 258; Heydari, 2016: 101،کند  قلمداد می1388
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ربودن  حاع  هر  در سرقت    هاداده،  توقب  موجل  موردن ر هادادهکه    شودیمی  اانهیراتنها  مانی  ی 
ا    کسی  هرگاه  بنابراین،  باشد.  دیگری«  به  تزویز  اانهیرای  هاداده»متعلب  با  که  خودش  به  متعلب  ی 

ی خود را که  ها  ی اۀ دستی او ذخیره کرده است، رونوشت بگیرد یا ش صی بعهی ا  انیراهمکارش روی 
ۀ موقت داده است، ا  طریب بُرش برباید، استفادمربوط به  مو ش  بان انگلیسی است و به دیگری برای  

متعلب به خودش بوده است. باید درن ر داشت که تعلب   هاداده ی نشده،  یراکه  ن  اانهیرامرتکل سرقت  
ی قرار داده شده باشد، دار نگهبه ش ص  مانی معنا دارد که  نها در  های مناسل جهت حفظ و    هاداده 

کسی   اگر  در    شیهاداده  ا  کند،    تیساوبرا  بارگ اری  قرار   کهی  طوربهاینترنتی  همگان  دستر   در 
ۀ  ن دکنندیبا دقرار داده باشد، دریا ت  ن ا  سوی    تی ساوبی را در  ا یاشتااهی  ها  ی اگیرد، حتی اگر  

 ی نیست. اانهیرااینترنتی، سرقت  تی ساوب
باشد، چراکه شرط تعلب به دیگری ا م ا      نها ۀ  د ورندیپدلا م نیست    ها داده ناگفته نماند که صاحل  

ا  راه خرید به   صور  به را پدید  ورده یا     نهاخودش    هاداده ۀ  دارند این است که   دست  ورده  قانونی مثلاً 
را پدید  ورده است، احتماع دارد که به نقض حب  دارنده     نها یی که دارنده خود  هاداده باشد. ا اته ربایش  

ۀ دیگری نیز تهایب پیدا کند. برای مثاع، حب نشر،  رده، اجرا و  مزرمان منتهی شود، و در نتیزه، با  نوان  
ا   برداربهره حب   معنوی  و  مادی  به  اانه ی را  ا زارنرم ی  متعلب  شرایهی  د ورند یپدی،  وجود  با  و  است  ۀ  ن 

ی یادشده را  هاحب . در این خصوص، هر کس  1اختراب تش یص داده شود    نوان ا زار به نرم ممکن است  
می شناخته  نیز  کیفر  مستوب  خسار ،  جاران  بر  ا زون  کند،  به  2شود نقض  مشروط  انوصار    نکه یا  

در شورای  ا ی    ا زار نرم ی متعلب به پدید ورنده باشد  امری که مستلزم ثات  اانه یرا   ا زار نرم ی ا   برداربهره 
 See: Decisionدانسته شده است )  ها شرکت  رهنگ و ارشاد اسلامی و یا مرجع ثات    و ار  انفورماتی    

No. 9109970907900376 dated 3/10/1391, Branch 19 of the Supreme Court  .  
ربودن   به  دست  ش صی  که  مواردی  در  اسا ،  این  روی  ا زارنرمبر  ا   دیگری  انیرای  که     ندیمۀ 

ی بردار بهره موردن ر است و سپس ماادر  به نشر،  رده، اجرا و یا نو ی    ا زارنرمۀ  د ورندیپددارندۀ  ن  
ا   ن   معنوی  یا  باید کندیممادی  دادگاه  قادی  نه واحدی ،  متعدد )و  این ر تارهای  انزام  به  توجه  با   ،

 مهابب با دواب  »تعدد ر تاری« حکم صادر نماید. 

 
1. See: ss 1 & 2 of the Protection of the Rights of Computer Software Creators Act 2000 

دارد: »هههر کههس   ا  لام مههی1403)اصلاحی    1379ای  ا زارهای رایانهقانون حمایت ا  حقوق پدید ورندگان نرم  13  ۀماد.  2
حقوق مورد حمایت  این قانون را نقض نماید،  لاوه بر جاران خسار ، به حاس ا  نود و ی  رو  تا شش ماه و جههزای 

گههردد«.   ریههاع موکههوم می000/000/660  تا ششصد و شش میلیون )000/000/330نقدی ا  سیصد و سی میلیون )
ت و یران در خصوص اصلا  میزان ماا غ  مربوط به جرایم و ئهی  ه 62298/ 56261ۀ  شمار  ۀنامهمچنین، ر.ک. تصویل

 17ه جرایم، ردیف 1، پیوست 4/4/1403ت لفا  مندرج در قوانین م تلف مورخ 
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وی لز  و  انگلستان  ما کیت  کری   حقوق  طرف،  1در  ی   ا   یا  اانهیرای  هابرنامه،  یۀ  او ی  هادادهی 
روندنماها اانهیراۀ  برنامطراحی    قای   ا   ن ست    موجلبه ،  2ی،  بند  »ب«  حقوق   3ۀ  مادقسمت  قانون 

ادبی   نوانبه   19883مصوب    شدهثاتی  ها اخترابو    هاطر انوصاری  ثار،   ا  اندشده برشمرده    4اثر  و   ،
حقوق   نقض  با  که  ادبی  تو یع   ثار  و  اجاره  مانند  روش،  اَ ما ی  دیگر،     نهاا     شانیانوصار طرف 

شده، طاب   گر ته  پس،   107ۀ  مادرونوشت  است.  دانسته شده  مسئو یت کیفری  مستوجل  قانون،  همان 
ی، ا   ن رونوشت بگیرد و سپس اانهی راۀ  برنامهرگاه ش صی بدون مزو   صاحل حقوق انوصاری  ی   

گفته مرتکل  »نقض حقوق انوصاری قانون پیش  17ۀ  مادبه یکی ا  اَ ماع یادشده ماادر  کند، مهابب  
گر تن« لیوسبه رونوشت  انزام    5ۀ  روی  ن  بعدها  که  اَ ما ی  سال  به  و  است  مسئو یت دهدیم شده   ،

 . 6کیفری خواهد داشت 
و    729واد  مغیرمزا « در قسمت ابتدایی    طوربهدر خصوص شرط دوم باید درن ر داشت که  اار   »

ی متعلب به دیگری، یا هاداده   حکایت ا  این دارد که ربودن  1388)ا واقی    1375ا  قانون تعزیرا     740
ی و  اانهیرای، در صورتی ممکن است  نصر مادی جرایم  سرقت  اانهیرای  هاسامانهیا    هادادهدسترسی به  

»غیرمزا « مرتکل  که  م    ب شد  توقب  را  غیرمزا   ر تاری   7دسترسی  بر  ناظر  اخیر  اصهلا   باشد. 
 ,Gattikerتأیید نگردیده یا مزا  شمرده نشده باشد )  کنندهاداره دانسته شده است که ا  سوی ما   یا  

این     .340 :2004 صاحل  ا   ردایت   مرتکل  هرگاه  رونوشت   هادادهرو،  یا  برُیدن  برای  قانونی  مزو   یا 
 غیرمزا  اقدام کرده است.  طوربه را نداشته باشد،  هاداده گر تن ا  

ی متعلب به او ا  قای  برخی تصویرها  هادادهدر مقاب ، هرگاه ش صی به دیگری اجا ه بدهد که به  
ۀ  دادۀ بُرش به ابزار حام   واسهبهرا     نها، دسترسی پیدا کند یا  شوندیم که برای امور گرا یکی استفاده  

ی متعلب به غیر یا ربایش  ن ارتکاب یا ته است، با توجه به  هاداده خود منتق  نماید، گرچه دسترسی به  
است و   نشده  انزامصور  غیرمزا   به م   رونوشت را تزویز کرده، ر تار مرتکل    هاداده صاحل    نکهیا

. به همین ترتیل، اگر مقام قهایی در شرایهی که ظنّ قوی به کشف شودینم  ا شرط موردبوث احرا   
 See: s 671 ofرا بدهد )  هاداده ۀ جرم وجود دارد، دستور تفتیش و توقیف  اد جرم، شناسایی متهم و یا  

the Criminal Procedure Code 2013 ، و  هادادهدابهان قهایی نسات به دستیابی به  کهیدرصورت

 
1. English and Welsh intellectual property law 

2. Flow-charts 

3. Copyright, Designs and Patents Act 1988 

4. Literary work 

5. Infringement of copyright by copying 

6. For further reading, See: ss 107 to 110 of the Copyright, Designs and Patents Act 1988 (Also, 

Davis, 2012: 71-76, and Bainbridge, 2009: 239-296). 

7. Unauthorised 
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ا    رونوشت  )   نهاگر تن  کنند   See ss 674 & 675 of the Criminal Procedure Codeاقدام 

 ، See s 680 of the Criminal Procedure Code 2013را توقیف نمایند )  هاداده   یا اص   2013
 .  دی ینمشمار  م  ارتکابی با مزو  مقام قهایی است، غیرمزا  به که ا  نزا

ن ست   بند  »ب«  قسمت  و یلز،  و  انگلستان  کیفری  حقوق  ی  اانهیراۀ  سوءاستفادقانون    1ۀ  ماددر 
تأکید  1990 باید ایدسترسکه    کندیم،  دارد،  را  تأمین  ن  ساختن  میسر  یا  تأمین  قصد  ش ص  که  ی 

در ن ام حقوقی اسکاتلند، اصهلا   اخیر در خصوص   نیهمچن»غیرمزا « باشد. در این ن ام کیفری و  
، به این معنا  مده است که ش ص یا اش اصی که حب کنترع   1ند ی که مستلزم دسترسی غیرمزا میجرا

را به دیگری    نها ۀ استفاده ا  اطلا ا  یا ب شی ا  اجا ی موردن ر را دارند، ردایت یا  هاداده دسترسی به  
، در تفسیر اصهلا  یادشده 1990ی  اانهیراۀ  سوءاستفادقانون    17ۀ  ماد  5. در این راستا، بند  2نداده باشند

وی    کهی  درصورتدر رایانه،    شدهرهیذخۀ  دادکه هر نوب دسترسی  ش ص به هر برنامه یا    داردیما شعار  
ۀ موردن ر را نداشته باشد، غیرمزا  موسوب دادخودش حب هرگونه کنترع  دسترسی نسات به برنامه یا  

گفته   و ا  ردایت هر ش صی که به این صور  حب داشته باشد، برای )قسمت »ا ف« بند پیش  شودیم
 ۀ مربوط برخوردار نااشد )قسمت »ب« بند یادشده .  داد هر نوب دسترسی به برنامه یا 

خود   صاحل  دارد،  را  دسترسی  کنترع  حب  که  ش صی  موارد،  ا   بسیاری  در  که  داشت  توجه  باید 
دیگر  اانه یراۀ  سامان موارد  در  و ی  است،  است  اانه یراۀ  سامانی  ممکن  و   3میزبان    نوان بهی  کند  خدمت 

به    4ی سا رهیذخ های   دسترسی  امکانا    سوی    5یاانهی رای  هادادهیا    هابرنامه و  ا   که  ی  ها طرفرا 
، در اختیار بگ ارد. در این موقعیت، این مسئله که چه کسی حب ردایت دادن به  شوندیمدیگری کنترع  

دارد،   را  بیشتر    ترده یچیپ  بساچهدسترسی  دانشگاهیاانهیرای  هاسامانه باشد.  چنین  هانمونه  6ی   ا   یی 
به  را  که  دهندیمدست  ودعیتی  این واقعیت  موارد،  این  در  دانشزو داده  هاحب.  به  دسترسی  ، شودی می 

    .Lloyd, 2011: 227که وی حب انتقاع دسترسی به ش ص ثا ث را داشته باشد ) شودینمموجل 
ا    که  دارد  احتماع  ش ص  موارد،  برخی  دیگری  اانهیرادر  ش ص  که  کند  استفاده  وارد   ترشیپی 

ی مورد  هاداده صور ، حتی اگر  سیستم  ن شده، و ی  راموش کرده است که ا   ن خارج شود  در این  
رایگان در دستر    موم قرار دارند، مرتکل   طوربهی اینترنتی  هاارتااطدسترسی ا  مواردی باشند که در  

به   غیرمزا   دسترسی  جرم   سال  به  است  در  اانهیرای  هادادهممکن  شود.  موکوم  ا  یس  لیه  پروندی  ۀ 

 
1. Offences of unauthorised access 

2. See: s 17 (5) of the Computer Misuse Act 1990 and Clause 1 (3) of the Computer Crime (Scotland) 

Bill 

3. Host  

4. Storage space 

5. Access facilities for programs or data 

6. University computer systems 
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ا  یس، دانشزوی سابب  دانشگاه نیوکاس  و  هو انزمن  1[2001]  دادستان دانشگاه، ا      موختگاندانش ، 
غیر مومی  هاانهیرا دسترسی  در    2با  تا  کرد  استفاده  دانشگاه  گشتهاتیساوبدر  کند.  یی  ۀ  ان یرا نی 

پیشین   کاربر  سوی  ا   سیستم  صور به موردن ر  اظهار   3شده وارد  ا  یس  به  اداری  مأمور  بود.  شده  رها 
که   ا   اجا داشت  استفاده  با جویی    هاانه یراۀ  در  ا  یس  و  ندارد  را  غیر مومی  دسترسی  مأمور لیوسبه با  ۀ 

  ن ی همچننداشته است.     نهااستفاده کرده و رمز  اور برای استفاده ا     هاانه یراپلیس بیان داشت که ا  این  
ا    استفاده  به  که  اانهیراوی  سیستمصور  بهی  وارد  به    شده  رهاشده    دسترسی  برای   هاتیساوببود، 

قانون   1ۀ  مادی طاب  اانهیرای  هادادها  یس را به سه  قره دسترسی غیرمزا  به    4ا تراف کرد. دادگاه صل  
 ی بالاتر نیز تأیید شد.هادادگاه موکوم نمود و موکومیت او در 1990ی اانهیراۀ سوءاستفاد

در چارچوب  دربار غیرمزا   دسترسی  در جرم  که  دانست  باید  سوم  شرط  تعزیرا     729ۀ  مادۀ  قانون 
به  اانهیرای  هاسامانهیا    هاداده ،  1388)ا واقی    1375 نسات  غیرمزا   دسترسی  که  صور     نهای 

باید  ردیگیم مودودیت  نی ب،  هرگونه  امنیتی،  تدابیر  ا   مُراد  باشند.  شده  حفاظت  امنیتی  تدابیر  ا 
یا  ا زارس ت) بار ترین  ا زارنرمی  است.  اش اص  سایر  دسترسی  ا   ماندن  مصون  برای  این  نمونی   ۀ 

ۀ  تش ) ایرواع  و یا موارد دیگر  ا تاارسنزی جهت ورود ی  کاربر  وارید، ایزاد گ رواژه یا  ها تیمودود
 :Mansourabadi & Mansourabadi, 2024ی موجود در  ن است )هاداده به سامانه و دسترسی او به  

به  رو  نیا  ا  .  43 ورود  با  ش صی  هرگاه  به  انیرا،  ندارد،  امنیتی  تدبیر  هیچ  که  دیگری  ی  ن هادادهۀ 
ۀ یادشده خارج است  با وجود این، در مواردی که مرتکل بعد ا   ن دست ماددسترسی پیدا کند، ا  شموع  

 تعقیل و مواکمه خواهد شد. ی اانهیرای موردن ر بزند، به د ی  سرقت هاداده به ربایش 

 

 . نتیجه3. 3

سرقت   ایران،  حقوقی  ن ام  سرقت اانهیرادر  در  نتیزه  که  داشت  توجه  باید  اما  است.  مقید«  »جرمی  ی 
برحسل  اانهیرا تودی    صور بهربایش    که ینای،  است.  متفاو   گر تن،  رونوشت  یا  شود  انزام  بُریدن 

ی متعلب به غیر ا  طریب بُرش بزند، در جریان طایعی هاداده هرگاه مرتکل دست به ربایش    نکهیابیشتر  
ی دیگری هاداده سارق مرتکل ربودن    کهی  درصورت. اما  شودیمموروم     نها ا   ین    هاداده امور صاحل  

ا   واسهبه گر تن  صاحل     نهاۀ رونوشت  »موروم شودیمموروم    هادادها  رونوشت    هادادهشود،  پس    
. تفکی  شودیمی  واظ  اانهیرانتیزه در سرقت     نوان به «   نهاا   ین یا رونوشت    هادادهشدن صاحل  

 
1. Ellis v DPP [2001] EWHC 362 (Admin) 

2. Non-open access computers 

3. Logged on 

4. Magistrates’ Court 
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» ین    گ ارقانون که  ودعیتی  در    هاداده بین  صور «  این  غیر  »در  و  باشد«  صاحل  ن  اختیار  ۀ  ماد در 
 ی اشاره به همین مهلل دارد. نو به  1388)ا واقی  1375قانون تعزیرا   740

، چگونگی ارتکاب ربایش  سو   ی اخیر حکایت ا  دو مهلل دارد: ا  یها  اار ، استفاده ا   واقع  در
)رونوشت    نهاجایی  )بُریدن  یا بدون جابه  هادادهجایی  ین  که حسل مورد با جابه  کردهرا تایین    هاداده 

ی ر تاری  موردن ر بیان شده است که حسل مورد هاگونه است و ا  سوی دیگر، تأثیر    ریپ امکان گر تن   
. ا اته، چنین مورومیتی لا م نیست دائمی شودیم   نهاا   ین یا رونوشت    هادادهسال مورومیت صاحل  

نفع با  همراه  باشد   یا  مرتکل  به  ا  رو   نیا  ا رسانی  گر تن  رونوشت  یا  بُریدن  ا   پس  مرتکل  هرگاه   ،
انتقاع  هاداده  و  غیر  به  متعلب  بی انیرابه     نهای  دارد،  سکونتش  مو   در  که  رومیزی  سوی ۀ  ا   درنگ 

 هاداده ی ا   ابهره تنها سا تی ا  اتمام سرقت سپری شده و هیچ    که  یدرحا مأموران پلیس دستگیر شود،  
 ی پابرجا است. اانهیرا به سال جرم تام  سرقت  اش یفریکناُرده باشد، همچنان مسئو یت 

سرقت  سندینوبنابراین،   که  نیست  موا ب  دیدگاه  این  با  حادر  که  اانهیراۀ  است  جرمی  ۀ  ن زینتی 
شدن   یا    موضبه ربوده  دارنده  شدن  موروم  است   اثر    مندبهره ربودن  بلکه  نیست،  نتیزه  رباینده  شدن  

ی  نصر مادی به  هاپارهیکی ا      نوانبه یۀ اص  قانونی بودن باید  پانتیزه است،  یرا اگر نتیزه بود، بر  
 ا  قرار  یر است: ن رنقهه  . دلای  تردید در پ یرش این Aalipour, 2015: 258) شدیم ن اشاره 

شدن«   »ربودن  گر تن  درن ر  سرقت  زینت   نوانبه اوع،  ر تار  اانه یراۀ  همان  بر  دوباره  تأکیدی  ی 
ی متفاو  است و توس  به چنین رویکردی در خصوص جرایم دیگری ااندا ه ۀ ربودن با  اار   تا  مزرمان

ی نامعقو ی منزر خواهد شد. برای نمونه، در جرم ایراد  هابرداشتکه ودعیت کمابیش مشابهی دارند، به  
در   که  که   مردرب  شود  اظهار  هرگاه  است،  مقید  جرایم  جرمز ینتۀ  شدن  مهروب  است، ۀ  ن  دیده 

ا    نکهیا  بدون  شودیمی شده است که  یر  نوان ایراد درب ا   ن یاد  امزرمانه تأکیدی دوباره بر  م   
نتیزه در این جرم صواتی شده باشد. این درحا ی است که تردیدی وجود ندارد که نتیزه در جرم  ایراد  

 ی است. زیرخونن یر تغییر رنگ پوست و تورم، بدون   هاصدمهدرب در واقع، برخی 
. چنین اثری در اص  باید شودیممستقیم ا  ر تار مزرمانه حاص     طوربهدوم، نتیزه اثری است که  

سوی   ا     گ ارقانون ا   هرچند  که  دارند  وجود  جرایم  برخی  و ی  گردد،  در  نصر زینتتصری   حاصله  ۀ 
است،    شانیقانون نشده  گفته  تصورپ یر    واظ  ا س نی  تنها  مانی  امور  طایعی  جریان  در  یا  مفهومی 

ۀ معینی منتهی شود. د ی  این ن رگاه  ن است که جرایم ا  امور  زینتبه     نها ۀ  مزرمانهستند که ر تار  
ی امور ها تی واقعو   ا توجه به    ابندییمکه در  ا م خارج توقب    نداا تااری  صرف نیستند، بلکه ا  اموری

 دروری است.   نهادر 
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ۀ موردن ر مثلاً چاقو  دن مزرمانکه ر تار    ابدییم در مواردی توقب    1برای مثاع، جرم ایراد جراحت 
ی درونی و بیرونی  پوست و جاری شدن هاهیلا ی   تگیگسا همبه  هوی ا  ا های بدن  دیگری سال  

 ا  ی تصری  نکرده است،  ازه ینتبه چنین    گ ارقانون   نکهیا  رغمبه    . E’temadi, 2016: 77خون او شود )
حصوع     واظ با  تنها  جراحت  ایراد  که  نیست  شکی  توقب  زینتمفهومی  یادشده  ی هاصدمه و    ابدییمۀ 

کمتر کا ی نیستند. در میان جرایم ما ی هم اختلا  جرمی است که در جریان طایعی امور لا م است به  
شود،  زینت منزر  معینی  پیدا    وگرنهۀ  معنا  مادی  ن  اخیر،  مانی  کندینمتوقب  نصر  جرم  در   توانیم. 

( دیگری  یا  خود  نفع  به  تصاحل  و  برداشت  که  است  شده  کام   مادی  ن  ر تار   مثابهبه گفت  نصر 
یا   ماع  ا   حکومت  موقت   هرچند  شدن   موروم  با ث  گردد،  نوشتمزرمانه   )نتیزه   امانی    که   یدرحا ۀ 

  .E’temadi (A), 2022: 426به چنین اثری اشاره نکرده است ) گ ارقانون
است و   ا  م  ربایش باید به    ها داده ی تصاحل  ا انه ی را طور مشابه، این ن رگاه که نتیزه در سرقت  به 

من   قرار  ها داده   حب   ر ی غ بُردن )تصاحل  انتقاد  در معرض  شود، ممکن است  منزر   Mohammad)   رد ی گ   

Nasl, 2012: 103  که با توجه به مفهوم  امی که    کند ی م     یراکه تصاحل نو ی ر تار را به ذهن متاادر
ی  ها داده ،  مانی که ش ص اقدام به ربودن گر ی د    اار   به دارد، ممکن است ا  طریب ربایش نیز انزام گیرد. 

ی ماادر   نو  به را برای خودش  رض نموده،    ها داده ی صاحل ها حب   نکه ی ا ، با توجه به  کند ی م  ر ی غ متعلب به 
ۀ ر تار مزرمانه ا  ی  سو و تصاحل  منز  به کی  بین ربایش  ، تف رو   ن ی ا   ا  نیز کرده است.     نها به تصاحل  

یست که  ن اصهلا  »بُردن« مترادف با تصاحل    نکه ی ا نتیزه ا  سوی دیگر، پ یر تنی نیست. دمن    مثابه به 
 ۀ برُدن  ن انزام گیرد.  واسه به جای یکدیگر استفاده شوند  گرچه تصاحل  چیزی ممکن است  به 

ربایش   اثر  که  پ یر ت  باید  اسا ،  این  صاحل  هاداده بر  شدن  موروم  همانا  دیگری،  به  متعلب  ی 
و انتقاع    هادادهۀ رومیزی  دیگری، بُرش  انیراست. پس، اگر کسی با نفوذ به   نهاا   ین یا رونوشت    هاداده 
یا پلیس ا  راه برسد و مانع  هادادهرا  غا  کند و درست در همین  و ه صاحل  اش داده به ابزار حام    نها
ۀ  ملیا  ا  جانل مرتکل شود، یا قهع برق با ث ناکامی ش ص در  م  ربایش گردد،  نصر مادی ادام

در  اانهیراسرقت   مرتکل  و  است  نشده  کام   هنو   هرگاه  مرحلی  مقاب ،  در  دارد.  قرار  جرم  به  شروب  ۀ 
  نکه یاو صرف    شودیمبه پایان برسد،  نصر مادی جرم  موردبوث کام     هاداده ملیا  بُریدن و انتقاع  

با  هاداده  موردن ر  صاحل  ژیوی  ا زارهانرم ی  اختیار  در  دوباره  است  ممکن  اطلا ا   با یابی  قرار    نهاۀ 
سرقت   در توقب  با یابی    ترش یپی که  اانهیراگیرد،  این موارد،  در  ندارد.  تأثیری  است،  شده   ها داده واقع 

با دریا ت غرامت ا    باختهماع ۀ سرقت ا  منا ع مسکونی دارد که  میب کارکردی مشابه با  ا زارجنرمۀ  لیوسبه
 دست  ورد. دوباره اموا ش را به  تواندیمشرکت بیمه 

 
1. Wounding 
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  1ۀ  ماد ی برطاب  اانهیرای  هادادهدر ن ام حقوقی انگلستان و و یلز، اگرچه جرم  دسترسی غیرمزا  به  
ۀ رایانه  لیوسبهۀ هر  ملی است که موجل اجرای  ملیاتی  رندیدربرگ،  1990ی  اانهیراۀ  سوءاستفادقانون  

ۀ »جرایم مهلب«  مرۀ خاصی بر اثر  ن پدید  ید. بنابراین، جرم یادشده در  زینتشود، درورتی ندارد که  
 ی دروری نیست.اانهیرای  هابرنامه یا   هاداده که توقب  ملی  دسترسی به    رو  ن   ا   ژهیوبه    ردیگیمقرار  

چارچوب    طوربه در  غیرمزا   دسترسی  ایران،  حقوق  در  تعزیرا     729ۀ  مادمشابه  )ا واقی   1375قانون 
ی اانهیرای  هاسامانه یا    هاداده  ، جرمی مهلب است  چراکه  نصر مادی  ن با صرف دسترسی به  1388

ۀ خاصی مانند زینتو توقب    ابدییمتوقب    هاسامانه یا    هاداده غیرمزا ، به  لت نقض مورمانگی    طوربه
 ی درور  ندارد. اانهیرای هاداده تسل  بر 

 

 یاانه یرا یهابه داده رمجازی غ يدسترس /یاانه یسرقت را يعنصر روان . 4
در   ایران،  کیفری  حقوق  تعزیرا     740و    729واد  م در  ا   1388)ا واقی    1375قانون  ن یر  هاواژه   یی 

 ا ماً،  امداً و مشابه  ن استفاده نشده است، و ی با توجه به »اص   مدی بودن جرایم«، جرایم  سرقت 
ب ش ن ست   موجلبه . بر این اسا ،  ردیگی مۀ جرایم  مدی قرار   مری و دسترسی غیرمزا  در  اانهیرا

اسلامی    144ۀ  ماد مزا ا   مودوب   1392قانون  به  مرتکل  » لم  احرا   جرایم  مدی،  توقب  در  که 
دروری   را  مزرمانه«  ر تار  ارتکاب  در  او  »قصد  و  که    -داندیمجرم«   یر  نوان   ر تههمیرواجزایی 

باید دانست که برای توقب  نصر روانی  جرایم موردبوث، لا م است   -شودیمیاد     نها»قصد  ام« ا   
تعلب   به  نسات  مورد  حسل  مرتکل  که  شود  ش ص اانهیرای  هاسامانه یا    هاداده ثابت  به  م ابراتی  ی/ 

ۀ رونوشت گر تن و یا ارتکاب واسهبهبُرش و خواه    صور به دیگر  ا م بوده و در ارتکاب ربایش، خواه  
 دسترسی، تعمد داشته است. 

ی ای دست ۀ  ان ی را ی متعلب به خودش که در  هاداده بنابراین، چنانچه دانشزویی در  مان رونوشت گر تن ا   
ذخیره کرده و ا  سوی دانشگاه مو  توصی  او در اختیار وی و یکی دو نفر ا  دانشزویان دیگر برای امور  

ا   ها داده به    اشتااه به است،    گر ته   قرار پژوهشی   یا  یابد  دسترسی  غیر  به  متعلب  یا     نها ی  بگیرد  رونوشت 
ی  هاداده ی به ربایش  گردخواب در حا ت   هنگام شل ۀ دیگری ر ته است،  خانمهمان به     نوان به ش صی که  

ۀ او که با تدابیر امنیتی حفاظت شده است نفوذ  ان ی را ا  روی تَالت او ماادر  کند، یا به    خانه صاحل متعلب به  
.  د شوی نمکند، حسل مورد به د ی  نداشتن  لم به مودوب  جرم یا  مد در ر تار، قصد  ام  مرتکل احرا   

با تصور    طور به  ا     نکه یا مشابه، اگر کسی     نها ی موردن ر یا دسترسی به  ها داده بُریدن یا رونوشت گر تن 
ی  هاداده کسی ا     نکه یا احرا  ن واهد شد  مانند    اش ی روانمزا  است، اقدام به این کار کرده باشد،  نصر  

ۀ نامارده  ان ی را    ام  ستم ی س ۀ  مومی رونوشت بگیرد، یا وارد  کتاب ان ۀ دستی  موجود در ی   ان یرا در    شده ره ی ذخ 
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ۀ موردن ر متعلب ان یرا  که ی درحا مزا  است،  کنندگان مراجعه شود، با این تصور که چنین  ملی برای تمامی 
 ردایتی به این کار نداشته است.   گونهچ یه به مسئوع کتاب انه بوده و  

دوم    ب ش  با  مهابب  این،  بر  ا     144ۀ  مادا زون  به وقوب  ن«  » لم  یا  نتیزه«  »قصد  اخیر،  قانون 
ی باید مور  شود، اما  زومی به اثاا   ن در مورد مرتکل دسترسی غیرمزا  اانهیراسوی متهم به سرقت  

ۀ یادشده بر  زوم احرا  »قصد خاص« در جرایم مقید تأکید دارد، نه جرایم مادنیست  چراکه این قسمت ا  
دمن   ا     نکهیامهلب.  یادشده  روشن    144ۀ  ماد ب ش  موردبوث  ا   نصر    سا دیمقانون  جزء  این  که 
سرقت   است  ا انهیراروانی   ممکن  نامستقیم.    طوربهی  یا  باشد  موروم  رو  نیا  ا مستقیم  »قصد    کردن ، 

در منز به« که   نهاا   ین یا رونوشت    هادادهدائمی صاحل   ۀ قصد خاص در جرم موردبوث است  هم 
را به شر  بالا   هادادهی متعلب به غیر قصد داشته باشد که صاحل  هادادهمواردی که ش ص ا  ربایش  

ر تار  که  دارد  و ی  لم  ندارد،  را  یادشده  قصد  هرچند  مرتکل  که  شرایهی  در  هم  و  سا د  موروم 
 ، احرا  خواهد شد. شودیم  نهاا   ین یا رونوشت  هادادهدر  م  با ث موروم شدن صاحل  اش یارتکاب

ۀ اجا  ی ا کترونی  متعلب به دیگری را بدون ها کتاب ۀ ودعیت اخیر جایی است که کسی بعهی ا  نمون 
س ت    دیس   ا   جابه واسه به   اش ی خارجاو  بُرش  به  ۀ  و  منتق   ان ی را جا  خود  دستی  امانت    کند ی مۀ  به  تا 

قصد  دارنگه  که  کند  ثابت  بتواند  اگر  حتی  مرتکل  موردی،  چنین  در  کند.  صاحل  سا موروم ی  دائمی   ی 
 . شود ی م  لم به وقوب نتیزه داشته است، قصد خاص او احرا     نکه ی ا را نداشته، با توجه به     نها ا   ین    ها داده 

احرا   روانی  نرسد،  نصر  اثاا   به  اساساً  یادشده  شر   به  مرتکل  خاص  قصد  اگر  که  است  بدیهی 
سرقت    شود ی نم  اتهام  ا   وی  نتیزه،  در  که  اانه ی راو  کسی  هرگاه  مثاع،  برای  شد.  خواهد  تارئه  ه  بنابی 

ۀ رومیزی اوست، بعد ا  اتمام نصل ویندو ، ان ی را ویندو  روی     ام  ستم یس تقادای دوستش مشغوع نصل  
حام     انه ی رادر  ن    شده ره ی ذخ ی  ها داده  ین   ابزار  به  در  مان  داد را  تا  کند  منتق   خویش  ی  بندقسمت ۀ 

را سر جای    ها داده اتفاقی ح ف نشود و قصد داشته باشد که دوباره  ین    طور به دیس  س ت داخلی  رایانه  
 ده است، به     نها به غیر دست به بُرش  مدی    ها داده خود با گرداند، گرچه بدون مزو  و با  لم به تعلب  

ی نشده است. باید  ا انه یرا ، مرتکل سرقت   نها ا   ین    ها داده د ی  نداشتن قصد موروم کردن دائمی  صاحل  
جرم  دائمی   شدن  موروم  که  شد  رونوشت  یاد ور  یا  ا   ین  بلکه  نچه    ها داده دیده  نیست،  لا م  در  م  
 را داشته باشد.   گفته ش ی پ ی دائمی او به شر  سا موروم اهمیت دارد این است که مرتکل، قصد  

به   غیرمزا   دسترسی  جرم   احرا   نصر روانی  و یلز،  انگلستان و  حقوق کیفری  ی  اانهیرای  هادادهدر 
ی را اانه یرادر هر    شدهره یذخۀ  برناممستلزم اثاا  این است که ش ص قصد دسترسی به هرگونه داده یا  

.  1ۀ رایانه،  گاه باشد که دسترسی موردن ر غیرمزا  است لیوسبه داشته و در هنگام اجرای  ملیا  مربوط  

 
1. See: s (1) (a) & (c) of the Computer Misuse Act 1990 
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ۀ خاص، برنامه یا داد گفته لا م نیست متوجۀ هرگونه برنامه یا  قصد  مرتکل به شر  پیش ،نیا  وجود  با
. ناگفته پیداست که توقب  ملی  1ۀ خاصی باشد انیرادر    شدهره یذخۀ  دادداده ا  هر نوب معین و یا برنامه یا 

ی دروری نیست، بلکه احرا  قصد مرتکل به شر  پیشین کا ی اانهیرای  هابرنامه یا    هاداده دسترسی به  
 .  کندینمکفایت  2ی دقتی بپروا یا همراه با ، دسترسی  بیرو نیا ا است  

 

 ی اانهیرا یهابه داده  رمجازیغ يدسترس/یاانه یمجازات سرقت را .5
ی نیب ش ی پ ی را در دو  رض  اانه ی را   مزا ا  سرقت  1388)ا واقی    1375قانون تعزیرا     740ۀ  ماد در ایران،  

»چنانچه  ین   است:  ا     ها داده کرده  نقدی  جزای  به  مرتکل  باشد«،  صاحل  ن  اختیار    ون ی ل ی م بیست  در 
. این  رض ناظر  شود ی مموکوم      ریاع 000/000/165  ریاع تا صد و شصت و پنج میلیون )20/ 000/ 000) 

ی متعلب به دیگری انزام گر ته  ها داده ی ا  طریب »رونوشت گر تن« ا   اانه یرا بر مواردی است که سرقت  
ا  داده مند بهره ست و امکان   نها هنو  در اختیار صاحل    ها داده باشد و به همین خاطر،  ین   ها برای او  ی 

نااشد، سارق به     نها در اختیار صاحل    ها داده وجود دارد. اما »در غیر این صور «، یعنی در  ردی که  ین  
  ریاع تا دویست  000/000/66شصت و شش میلیون ) رو  تا ی  ساع یا جزای نقدی ا       ی  و  نود حاس ا   

ریاع یا هر دو مزا ا  موکوم خواهد شد.  رض اخیر مربوط به     264/ 000/000و شصت و چهار میلیون ) 
»بُریدن«   با  به سرقت  هاداده شرایهی است که مرتکل  ی بزند و در نتیزه،  اانه ی رای متعلب به غیر دست 

  نکه ی ا شود. در این صور ، با توجه به   مند بهره   نها نااشد که بتواند ا    نها دیگر در اختیار صاحل  ها داده  ین 
ناقص با یابی شوند، سارق مستوب کیفر     صور  به یا    3باشند  ری ناپ  برگشت شده ممکن است  ی ربوده ها داده 

است. بر طاب   شده   ، مزا ا  دسترسی 1388)ا واقی    1375قانون تعزیرا     729ۀ  ماد شدیدتری دانسته 
 ی شده است. نی ب ش یپ ی  ا انه ی را غیرمزا  مشابه با  رض اخیر ا  سرقت  

تعیین    ذکر  انیشا ملاک  حاس  مزا ا   چنانچه  به  درجاست،  توجه  با  گیرد،  قرار  تعزیر    19ۀ  ماد ۀ 
 ، 1388)ا واقی    1375قانون تعزیرا     740و    729واد  م ، مزا ا  مقرر در  1392قانون مزا ا  اسلامی  

موسوب  درج»تعزیر   شش«  سرقت  شودیم ۀ  در  ا اته،  که  ین  اانهیرا.  در  ردی  اختیار   هاداده ی،  در 
حاس     نهاصاحل   کیفر  در  نیبشی پباشد،  جرم  این  که  گفت  بتوان  است  ممکن  است    ا  نشده  ۀ   مری 

 
1. S (2) of the Computer Misuse Act 1990 

2. Careless or reckless access 

ها نیز برُش، ح ف یا ت ریل داده  ۀهای متعلب به غیر در نتیزناپ یر بودن دادهکه چنانچه برگشت  ساختباید خاطرنشان    .3
 1375قههانون تعزیههرا     740  ۀای طاههب مههادمتعددی )سرقت رایانه  ۀموسوب شود، ر تار واحد مشموع  ناوین مزرمان

 ۀصور ، مهابب بهها قا ههد این همان قانون  است، که در  736  ۀموجل مادای به  و ت ریل کیفری  رایانه1388)ا واقی  
 .شود، مرتکل به مزا ا  اشد موکوم می1392قانون مزا ا  اسلامی  131 ۀتعدد  نوانی مندرج در ماد
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دو تعزیری   بیشتر  ادرجه»جرایم  تودی   است.  »تعزیر    نکهیا ی«  مقرر  نقدی  جزای  اخیر  ۀ درجدر  رض 
تهایب   1392قانون مزا ا  اسلامی    19ۀ  مادو مزا ا  حاس وجود ندارد که با    دی یمشمار  هفت« به

که  ین   در  ردی  و ی  شود.  صاحل    هاداده داده  اختیار  شر      نها در  به  حاس  کیفر   گفتهش یپنیست، 
 . شودیمۀ شش« تلقی درج، مزا ا  مقرر »تعزیر زهینت درو  ردیگیمملاک قرار 

)سرقت تعزیری  1375قانون تعزیرا    661ۀ ماد ۀ  س ی مقا ۀ مزا ا  تعزیری،  درج ا     ن ر   قهع ،  حاع  هر   در 
با   ۀ اخیر  ماد که    سا د ی می  روشن  ا انه ی را   مربوط به سرقت  1388همان قانون ))ا واقی    740ۀ  ماد ساده  

را  ترمزا ا  کم  به  نی بش ی پ ی  سرقت  این  ی کرده، و  به  اانه ی را وسیله،  را  ا     ن ی تر ف یخف ی  ی  هاسرقت نوب 
که   است  درحا ی  این  است.  کرده  تادی   سرقت  نی ب ش یپ تعزیری  و    طور به ی  ا انه ی رای  سو،  ی   ا   خاص، 

ا زایش    اثر  اانه ی را ی  هاش ی ربا ارتکاب رو به  با  ناوری اطلا ا ، ا  سوی دیگر،  هاشر ت ی پ ی بر  ی مرتا  
 ی حداق  ا  سرقت تعزیری ساده بیشتر درن ر گر ته شود. ا انه یرا که مزا ا  سرقت  کرد ی ماقتها  

بند   طاب  وی لز،  و  انگلستان  سال 1990ی  اانه یراۀ  سوءاستفادقانون    1ۀ  ماد  3در  به  که  ش صی   ،
مشموع   1، در موکومیت اختصاری شودیمی مزرم تش یص داده  اانهیرای  هاداده دسترسی غیرمزا  به  

ماه متزاو  نااشد، یا جزای نقدی که ا  حداکثر مقرر  قانونی  راتر نرود و یا   12حاس برای مدتی که ا   
مستوجل حاس که متزاو  ا  دو  2در موکومیت برحسل کیفرخواست  که ی درحا   شودیمهر دو مزا ا  

 ساع نااشد یا جزای نقدی و یا هر دو خواهد بود.
 

 ی فریک یهاوجوه افتراق و اشتراک نظام .6
های در ن ام  یاانهیرا  یهابه داده  رمزا یغ  یدسترس ی و  اانهیسرقت را  ۀ جرایم  نصرهای سا ند  تولی 

این    ی بینوجوه ا تراق و اشتراک که    سا د یمروشن  کیفری ایران، انگلستان و و یلز، به شرحی که گ شت،  
 :شده استاختصار در جدوع  یر به تصویر کشیده به  وجوه. این وجود داردها ن ام

 
 عنصر قانوني . الف

ایران،   حقوق  مزرمان در  را  ۀ نوان  با  مرتا   غیرمزا     طوربه   انهیسرقت  دسترسی  ا   است   نیبش یپمستق   شده  ی 
و یلز،    که  ی درحا  و  انگلستان  حقوق  در    که  ا  نزادر  به  مراطلا ا   امواع  تنها  نوان  دی ینمشمار  ۀ  ۀ  مزرمان ، 

 ی کیفری است. هادادگاه ی در دستر  قها  اانه یرای هاداده دسترسی غیرمزا  به 

 عنصر مادی . ب
 ی  ن، شام  برُیدن یا رونوشت اانهیرادر ن ام کیفری ایران، ر تار مزرمانه در سرقت، به شک  ربایش در مفهوم  .  1

 
1. Summary conviction 

2. Conviction on indictment 
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و یلز، ر تار    شودی مگر تن   انگلستان و  اما در ن ام کیفری  ۀ  مزرمان و در دسترسی غیرمزا ، همانا دسترسی است. 
به   غیرمزا   روی  رندیدربرگی  اانه یرای  هاداده دسترسی  اطلا ا   خواندن  صرف  ا   غیر  هرگونه  عا یتی،  ۀ  صفوۀ 

 نمایش است.  
سرقت  .  2 جرایم   مادی  توقب  نصر  ایران،  کیفری  حقوق  برخی  اانه یرادر  اثاا   مستلزم  غیرمزا   دسترسی  ی/ 

که   است  پیرامونی  با  ا :  اند اار  شرای   جرم  مورد    دیمودوب  یا  هاداده حسل  و  دیگری  به  متعلب  یا    هاداده ی 
باشد اانه یرای  هاسامانه  م ابراتی  به  ی/  مرتکل  غر تار  گ  رمزا یطور  ی  اانه یرای  هاسامانه یا    هادادهو    ردیانزام 

که  لیوسبه است  شرط  نیز  و یلز  و  انگلستان  کیفری  حقوق  در  باشند.  شده  حفاظت  امنیتی  تدابیر  که    یای دسترسۀ 
 .باشد رمزا ی ن را دارد، غ نی ساختن تأم سریم  ای نیش ص قصد تأم

ها  موروم شدن صاحل داده و نتیزه در این جرم همانا    است  دیمق  یجرم  یاانه یسرقت را  ران،یا  ی. در ن ام حقوق3
  لز یانگلستان و و   یدر ن ام حقوقشود.  ست، اما دسترسی غیرمزا  جرمی مهلب موسوب می رونوشت  نها  ای  نی ا   

  ۀ در  مر   یاانه یرای  هاداده دسترسی غیرمزا  به    منزر شود    ا  یخاص  ۀزینتهم درورتی ندارد که ر تار مرتکل به  
 . ردیگی مهلب قرار م میجرا

 عنصر رواني . پ
ایراندر   کیفری  سرقت    ،حقوق  روانی   توقب  نصر  که  اانه یرابرای  شود  ثابت  است  لا م  غیرمزا ،  دسترسی  ی/ 

ی/ م ابراتی به ش ص دیگر  ا م بوده و در ارتکاب  اانه یرای  هاسامانه یا    هاداده مرتکل حسل مورد نسات به تعلب  
ۀ رونوشت گر تن یا دسترسی،  مد داشته است )قصد  ام . ا اته، قصد  واسهبه بُرش و خواه    صور به ربایش، خواه  

ی درور  دارد. در  اانه یرا)قصد خاص  نیز در سرقت     نهاا   ین یا رونوشت    هاداده دائمی صاحل    کردن موروم  
ی مستلزم اثاا  این  اانه یرای  هادادهحقوق کیفری انگلستان و و یلز، احرا   نصر روانی جرم  دسترسی غیرمزا  به  

ی را داشته باشد و در  مانی که  اانهیرادر هر    شدهرهیذخۀ  برناماست که ش ص قصد دسترسی به هرگونه داده یا  
   ،  گاه باشد که دسترسی موردن ر غیرمزا  است.شودی مۀ رایانه لیوسبه موجل اجرای  ملیا  مربوط 

 ت. مجازات 
ایران، در دو    یاانه یمزا ا  سرقت را  ، 1388  ی)ا واق  1375  را یقانون تعز  740  ۀ ماد  موجلبه   در حقوق کیفری 

 ون یلیم  ستیا  ب  ینقد  یصاحل  ن باشد، مرتکل به جزا  اریها در اختداده   ن ی است: چنانچه  شده    ینیبشی رض پ
  ن یکه    یدر  رد  اما  شودیموکوم م  اعی  ر000/000/165)  ونیلیتا صد و شصت و پنج م  اعی  ر000/20/ 000)

ا  شصت و شش    ینقد  یجزا  ایساع      یرو  تا     یصاحل  نها نااشد، سارق به حاس ا  نود و    اریها در اختداده 
هر دو موکوم خواهد    او ی  اعی  ر264/ 000/000)  ونیلیو چهار م  تو شص   ستیتا دو   اعی  ر000/000/66)  ونیلیم

 بینی شده است.  ی پیش اانه یرامزا ا  دسترسی غیرمزا  نیز مشابه با  رض اخیر ا  سرقت  شد.
به   رمزا یغ یدسترس سالکه به  ی ، ش ص 1990 یاانه یرا ۀقانون سوءاستفاد 1  ۀماد 3طاب بند  لز،ی در انگلستان و و 

ماه    12که ا     یمدت  ی مشموع حاس برا  یاختصار  تیدر موکوم  شود،یداده م  صیمزرم تش   یاانه یرا  یهاداده 
نااشد،   قانون  ینقد  یجزا  ایمتزاو   مقرر   حداکثر  ا   و    یکه  نرود  م  ای راتر  مزا ا   دو  در    که  ی درحا    شودی هر 

 هر دو خواهد بود.  ایو  ینقد یجزا  ا یمستوجل حاس که متزاو  ا  دو ساع نااشد،  فرخواستیبرحسل ک تیموکوم
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 یریگجهینت .7
های در ن ام   یاانهیرای  هاداده و دسترسی غیرمزا  به    ایرایانه  سرقت  ۀ جرایم بررسی  نصرهای سا ند

 گ ارع ا  سوی قانون ا ماَانگاری این  ایران، انگلستان و و یلز حکایت ا   ن دارد که با وجود جرم  کیفری
شود که تلاش برای یا ت می  مرتکاان  نها در رویکرد ات اذی در راستای مقابله با  ، برخی نقصایرانی

به اسا ،  ر ع  نها،  این  بر  داشت.  خواهد  مهلوبی  تأثیر  منسزم،  کیفری   صدور  رای  جهت  در  ویژه 
 شود:گ ار ایرانی پیشنهاد میراهکارهای  یر به قانون

جداگانه ه نتیز  هب  تصری   و  مزرمانه  رایانه   حاصله  ۀر تار  سرقت  قانون    740ۀ  ماد مفاد    ای.در 
در اختیار صاحل  ن باشد و   داده  ین  تفکی  بین ودعیتی که    ژهیوبه ،  1388)ا واقی    1375تعزیرا   

ی در جریان طایعی اانهیراتوقب سرقت    نکه یا  نیهمچندر اختیار صاحل  ن نااشد     داده حا تی که  ین  
ۀ این ن رگاه است که  کنندتیتقواست،     نها ا   ین یا رونوشت    داده صاحل  امور مستلزم موروم شدن  

جرمی مقید است.  اانهیراسرقت   ۀ ممنو ه موجل زینتایرانی به    گ ارقانون،  دم تصری   نیا  وجود  بای 
 گ ارقانون ی کیفری است. بنابراین، درور  دارد که یا  هادادگاه کیفری و قها     دانانحقوق  ن ر  اختلاف

نیز رویکرد    ۀ حاصله تصری  کند و یا مشابه با رویکرد ات اذی در جرم دسترسی غیرمزا ،زینتایرانی به  
غیرمزا   قانون دسترسی  در  و یلزی  و  انگلیس  به  مادی  پردا   اار ی،  اانهیرای  هادادهگ ار  را  یادشده  ۀ 

 ی به جرمی مهلب تادی  گردد.  اانهیرانووی اصلا  کند که سرقت 
اطلاق  اار     ه ساختن  بودن  هادادهمقید  مشروب  به  دیگری  به  متعلب    نکه یابا  واظ    . نهای 
و  دابه است  شر ی  معیار  همانا  ایران  مقررا   در  چیزی  ما ی  ار ش  تش یص  برای  اصلی   تی حماۀ 

موجل و     غو است  یندارند، امر  تیما   یشر   نیکه مهابب با موا   ییهاا  داده   یرانیگ ار اقانون  یفریک
نگه  لیترغ و  حفظ  به  اجرا  ییهاداده  نیچن  یداراش اص  دمانت  پرتو  یا   سرقت  یبرا  یفریک  یدر 

ی در  نصر قانونی اتاصرهایرانی در قا ل    گ ارقانون، حداق  لا م است  شودی نها م  دسترسی غیرمزا  به
سرقت   صاحل  اانهیراجرایم   اگر  که  کند  تصری   غیرمزا ،  دسترسی  که  هادادهی/  شر ی    واظ  ا یی 

به   دسترسی  یا  گر تن   رونوشت  یا  )بُرش   بُریدن  ا   )ا م  ربودن  باشد،  مسلمان  ندارند،   یر    نهاما یت 
 شدنی نیست. ی یا دسترسی غیرمزا  تعقیلاانهیرا نوان سرقت 

سرقت   ه  جرم   کیفر  میزان  حادر،  ا انه ی را ا زایش  حاع  در  را ی.  ا     ن ی ترف ی خف   ی ا انه یسرقت  نوب 
) شود ی م موسوب    ی ری تعز   ی هاسرقت  ساده  تعزیری  سرقت  ا   حتی  مزا ا   ن  چراکه  قانون    661ۀ  ماد ، 

است.  1375تعزیرا    کمتر  پ  ی درحا   ن ی ا    که  را   ی نی ب ش ی است  ا   به   ی اانه ی سرقت  خاص  و    ی طور  سو، 
ا زا  به  رو  پ   بر   ی اانه ی را   ی هاش یربا   ش ی ارتکاب  با  ناور  ی هاشر ت ی اثر  سو  ی مرتا   ا     گر، ی د   ی اطلا ا  

سرقت    د نک ی ماقتها   مزا ا   در  اانه ی را که  شود.  گر ته  درن ر  بیشتر  ساده  تعزیری  سرقت  ا   حداق   ی 
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و یلز، قادی   تعیین هر دو مزا ا   حاس و جزای نقدی برای مرتکل     کننده ی دگی رسانگلستان و  مزا  به 
ایرانی نیز حداق  چنین    گ ار قانون ، مناسل است که  رو  ن ی ا   ا ی است.  ا انه ی را ی  هاداده دسترسی غیرمزا  به  

 ی کند. نی ب ش یپ    1388)ا واقی   1375قانون تعزیرا     740ۀ  ماد صلاحدیدی را برای دادر  در چارچوب  

 نوان »سرقت مرتا  با رایانه« در  ص  سوم )سرقت و کلاهارداری مرتا  با رایانه  ا   اصلا    ه
و   )جرایم  یکم   جرایم  هامزا ا ب ش  قانون  به  1388ی  اانه یرا   توجه  با  قلمرو   نکه یا.  یادشده   نوان 

ی به معنای اانهیرایی که  ق  مرتا  با رایانه هستند و نه  زوماً سرقت  هاسرقتوسیعی دارد که تمامی  
ۀ  واژنسات به ح ف  اار   »مرتا  با« و اصلا   گ ارقانون، مناسل است که ردیگیمخاص کلمه را دربر 

»صور  به»رایانه«   سرقت  اانهیرا  جرم   قلمرو  بلاوجه  توسیع  هرگونه  ا   تا  ور د  ماادر   به  اانهیرای«  ی 
  م   ید. ، جلوگیری به شوندیمی که در مفهوم سرقت  سنتی گنزانده امزرمانه ا ماع 
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